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Az Eurdpai Adatvédelmi Testiilet

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl sz414,
2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: altalanos
adatvédelmi rendelet) 70. cikke (1) bekezdésének e) pontjara,

tekintettel az EGT-megadllapodasra és kiilondsen annak az EGT Vegyes Bizottsdg 2018. julius 6-i
154/2018 hatarozataval mddositott XI. mellékletére és 37. jegyz8kdnyvére?,

tekintettel eljarasi szabalyzatdnak 12. és 22. cikkére,

ELFOGADTA A KOVETKEZO IRANYMUTATAST

1 BEVEZETES

A videoeszk6zok gyakori hasznalata befolydsolja a polgarok viselkedését. Az ilyen eszkozok
nagymértéki hasznalata az egyének életének szamos teriiletén még inkabb arra sarkallja az egyéneket,
hogy elkeriljék az esetlegesen rendellenesnek tekintheté viselkedéseket. Ezek a technoldgidk
ténylegesen korlatozhatjdk az névtelen mdédon torténé mozgasnak és a szolgaltatasok név nélkili
igénybevételének lehetGségeit, altaldban korldtozzdk az észrevétlenség megdrzésének lehetGségét.
Ennek jelent&s adatvédelmi vonzatai vannak.

Az egyéneket taldn nem zavarja példaul a meghatdrozott biztonsagi célra kiépitett videokameras
megfigyelés, ugyanakkor garancidkat kell nyujtani a teljesen eltéré és — az érintett szdmara — elére nem
vart céllal (példaul marketing, munkavallaléi teljesitményfigyelés stb. céljabol) vald visszaélés
elkeriilése érdekében. Rdaddsul szamos eszk6z mar a rogzitett képek felhasznaldsara és a
hagyomanyos kamerak okoskamerava alakitdsara szolgadl. A videotechnoldgiaval elGallitott
adatmennyiség, valamint az emlitett eszkdzok és technikdk egylttesen novelik a mdsodlagos
felhasznalas (fliggetlendl attél, hogy kapcsolddik-e a rendszer eredeti rendeltetéséhez), s6t, akar
visszaélés kockazatat. Az altalanos adatvédelmi rendeletben (5. cikk) megfogalmazott alapelveket
mindig gondosan figyelembe kell venni a videokameras megfigyelés soran.

A videokameras megfigyelGrendszerek sok szempontbdl megvaltoztatjak azt, hogy a maganszektorban
és a kozszféraban dolgozé szakemberek magdn- vagy kozterileteken hogyan viselkednek egyebek
mellett a biztonsag fokozasa, kozonségelemzés készitése és személyre szabott rekldmok megjelenitése
céljabol. A videokamerds megfigyelés az intelligens videoelemzés folyamatos alkalmazdsa révén mar
kiemelked6en eredményes. Ezek a technikdk lehetnek magdnszférdra nagyobb behatassal, (példaul
Osszetett biometrikus technoldgiak), vagy maganszférara kevesebb behatdssal jaroak is (példaul
egyszer(i szamold algoritmusok). A névtelenség megGrzése és a maganélet védelme altaldban véve
egyre nehezebb. Az egyes helyzetek kiilonb6z6é adatvédelmi kérdéseket vethetnek fel,

L Ajelen véleményben a ,tagéllamokra” térténé barmely hivatkozast ,,EGT-tagallamokra” térténd
hivatkozasként kell érteni.

Elfogadva 5



kovetkezésképpen az egyik vagy masik ilyen technoldgia haszndlata esetén is eltérd jellegl jogi
elemzésre lesz szlikség.

A maganélet védelme mellett e késziilékek esetleges lzemzavara és az abbdl eredd torzitas is
kockazatokat vet fel. A kutatdk szerint az arcazonositasra, -felismerésre vagy -elemzésre szolgald
szoftverek az azonositandd személy életkoratél, nemétél és etnikai hovatartozasatél fliggéen eltéréen
mkodnek. Az algoritmusok kilonb6z6 demografiai jellemzdk alapjan miikodnek, igy az
arcfelismerésben el6forduld torzitas megerdsitheti a tarsadalmi el6itéleteket. Az adatkezel6knek ezért
gondoskodniuk kell a videokamerds megfigyelésen alapulé biometrikus adatkezelés

helyénvalésaganak és a hozzd kapcsolddé garancidk elégséges voltanak rendszeres értékelésérdl is.

Alapértelmezés szerint nincs sziikség videokamerds megfigyelésre, amikor a mogottes cél mas
eszkozokkel is elérhetd. Ellenkezd esetben felmeril a veszélye annak, hogy megvaltoznak a kulturdlis
normak, ami a maganélet hianyanak mint alapallapotnak az elfogadasahoz vezethet.

Ezen irdnymutatas célja, hogy utmutatassal szolgdljon azzal kapcsolatosan, hogyan kell alkalmazni az
altaldnos adatvédelmi rendeletet a személyes adatok videoeszkozokkel torténé kezelésével
Osszefliggésben. Az itt bemutatott példak nem kimerité jellegliek, az altalanos okfejtés az Gsszes
lehetséges felhasznalasi terlileten alkalmazhato.
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10.

2 HATALY?

2.1 Személyes adatok

Napjainkban elterjedt jelenséggé valt egy adott teriilet optikai vagy audiovizualis eszkdzokkel térténg,
maddszeres, automatizalt megfigyelése, elsGsorban vagyonvédelem vagy az emberi élet és egészség
védelme céljabdl. Ez a tevékenység képi vagy audiovizualis informaciok gy(jtésével és megGbrzésével
jar a megfigyelt teriletre belép6 Osszes személy tekintetében, akik kiils6 megjelenésiik vagy egyéb
sajatos elemek alapjan azonosithatdak. Az erre vonatkozé adatok felhasznalhatdk a személyazonossag
megallapitasara. Emellett lehetévé teszik a személyes adatok tovabbi kezelését a személyek adott
teriileten vald jelenlétével és viselkedésével Gsszefliggésben. Az ilyen adatokkal vald visszaélés
esetleges kockdzata a megfigyelt teriilet méretével és az ott megforduld személyek szamdval
aranyosan novekszik. Ez a tény tlkrozédik az altalanos adatvédelmi rendelet 35. cikke (3)
bekezdésének c) pontjdban, amely nyilvdnos helyek nagymértékl, mddszeres megfigyelése esetén
adatvédelmi hatdsvizsgdlat elvégzését irja el6, valamint ugyanezen rendelet 37. cikke (1) bekezdésének
b) pontjaban, amely adatvédelmi tisztviselG kijelolésére kotelezi az adatfeldolgozdkat, amennyiben az
adatkezelési mlvelet jellegénél fogva az érintettek rendszeres szisztematikus és nagymértékd
megfigyelését teszik szlikségessé.

A rendelet hatdlya azonban nem terjed ki a nem személyeket érint6 adatkezelésre, tehat példaul abban
az esetben, ha az egyének sem kdzvetlenil, sem kdzvetetten nem azonosithatdak.

Példa: Az altalanos adatvédelmi rendelet nem vonatkozik az alkamerakra (vagyis olyan
kamerdkra, amelyek nem m(ikodnek kameraként, igy semmilyen személyes adatot nem
kezelnek). Egyes tagdllamokban azonban egyéb jogszabdlyok hatdlya ald tartozhatnak.

Példa: A nagy magassaghdl torténd felvételkészités esetén az adatkezelésre csak akkor terjed
ki az altalanos adatvédelmi rendelet hatalya, ha a kezelt adatok az adott korilmények kozott
egy konkrét személyre vonatkozhatnak.

Példa: Egy gépjarmiiben beépitett kamera talalhaté a parkolas segitése céljabdl. Ha a kamerat
ugy alakitottak ki vagy dllitottdk be, hogy semmilyen adatot ne gydjtson természetes
személyekrél (példaul rendszamokat, vagy jarékel6k azonositasat lehetévé tevé informacidkat),
akkor az altaldnos adatvédelmi rendelet nem alkalmazandé.

2.2 Ablnildozésiiranyelv (az (EU) 2016/680 iranyelv) alkalmazasa

Klalénosen az illetékes hatdsagok altal a blincselekmények megel6zése, nyomozasa, felderitése, a
vadeljdras lefolytatasa vagy biintetGjogi szankcidk végrehajtasa — igy tobbek kdzott a kozbiztonsagot
fenyegetd veszélyekkel szembeni védelem és e veszélyek megelGzése — céljabdl végzett
személyesadat-kezelés az (EU) 2016/680 iranyelv hatalya ala tartozik.

2 Az Eurdpai Adatvédelmi Testiilet megjegyzi, hogy amennyiben az dltalanos adatvédelmi rendelet lehetévé
teszi, a nemzeti jogszabdlyokban rogzitett kiilonés rendelkezések alkalmazhatok.
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11.

12.

13.

2.3 Az otthoni tevékenységek mentessége

A 2. cikk (2) bekezdésének c) pontja szerint a természetes személyek altal kizarélag személyes vagy
otthoni tevékenységiik keretében végzett személyesadat-kezelésre — amely online tevékenységet is
magaban foglalhat — nem terjed ki az dltaldnos adatvédelmi rendelet hatalya.?

Ez a rendelkezést, vagyis az otthoni tevékenységek mentességét a videokamerds megfigyeléssel
osszefliggésben szlken kell értelmezni. Ahogy azt a Birdsag is megallapitotta, az otthoni tevékenységek
mentességét ,ugy kell tehdt értelmezni, hogy az kizardélag a magdnszemélyek magdniz vagy csalddi
élete keretébe tartozd tevékenységekre vonatkozik, nyilvdnvaléan nem errél van azonban sz6 a
személyes adatok interneten valo kézzétételét jelents olyan feldolgozds esetében, amely sordn ezen
adatok meghatdrozatlan szému személy szdmdra vdlnak hozzdférhetévé” .* Tovabba abban az esetben,
ha a videokameras megfigyelGrendszer személyes adatok folyamatos rogzitését és tarolasat végzi,
valamint ,ugyan csak részben, de kézteriiletre is kiterjed, és igy a kamerds megfigyel6rendszerrel
adatkezelést végzé személy magdnszférdjan kiviilre irdnyul, nem tekinthetd a 95/46 irdnyelv 3. cikke
(2) bekezdésének mdsodik francia bekezdésében foglaltak értelmében kizdrdlag »személyes, illetve
otthoni« tevékenységnek”>.

Ami a maganszemély teriletén és helyiségein belil Gizemeld videoeszkdzoket illeti, kiterjedhet rajuk
az otthoni tevékenységek mentességére vonatkozd rendelkezés. Ez tobb tényez6tdl flgg,
megallapitasahoz pedig mindegyik tényez6t figyelembe kell venni. A fent emlitett, a Birdsag itéleteiben
megjelolt elemek mellett az otthoni videokamerds megfigyelés felhasznaléjanak azt is meg kell
vizsgalnia, hogy valamilyen személyes kapcsolatban all-e az érintettel, a megfigyelés terjedelme vagy
gyakorisaga valamilyen szakmai tevékenységet feltételez-e a részérdl, és a megfigyelés kedvezétlen
hatdst gyakorolhat-e az érintettekre. A fent emlitett elemek barmelyikének megléte még nem
feltétleniil jelenti azt, hogy az adatkezelés nem tartozik az otthoni tevékenységek mentességének
hatalya ala, ennek megallapitasahoz tehat atfogd értékelésre van sziikség.

3 Ldsd még a (18) preambulumbekezdést.

4 A Birésdg C-101/01. sz., Bodil Lindqvist elleni biintetéeljdrds Gigyben 2003. november 6-dn hozott itéletének
47. pontja.

5 A Birésag C-212/13. sz., Frantisek Rynes$ kontra Ufad pro ochranu osobnich tdaji tgyben 2014. december 11-
én hozott itéletének 33. pontja.
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14.

Példa: Egy turista nyaraldsa megorokitése céljabol mobiltelefonjaval és videokameraval is
videdkat rogzit. A felvételeket megmutatja baratainak és csalddtagjainak, de nem teszi
hozzaférhet6vé meghatarozatlan szamu személy szamara. Ez az otthoni tevékenységek
mentességének hatalya ald tartozik.

Példa: Egy hegyi kerékparos akcidkamerdval szeretné rogziteni, ahogy legurul a hegyrél.
Félreesé terlileten kerékparozik, a felvételeket pedig csak otthoni, személyes szérakozas céljara
kivanja felhasznalni. Ez még abban az esetben is az otthoni tevékenységek mentességének
hatdlya ala tartozik, ha bizonyos mértékben személyes adatok kezelésével jar.

Példa: Valaki a sajat kertjét figyeli meg és rogziti videofelvételeken videokamerds
megfigyelGrendszerrel. Az ingatlant kerités veszi koriil, és csak maga az adatkezel6 és a csaladja
megy ki rendszeresen a kertbe. Ez az otthoni tevékenységek mentességének hatalya ald
tartozik, feltéve, hogy a videokamerds megfigyelés részben sem terjed ki kozteriiletre vagy
szomszédos ingatlanra.
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16.

17.

18.

3 AZ ADATKEZELES JOGSZERUSEGE

Haszndlat el6tt részletesen meg kell hatarozni az adatkezelés céljat (az 5. cikk (1) bekezdésének b)
pontja). A videokameras megfigyelés szamos célt szolgdlhat, példaul ingatlan- és egyéb
vagyonvédelem tdmogatasat, az emberi élet és testi épség védelmének tdmogatdsat vagy polgari jogi
igényhez kapcsolddd bizonyitékok gy(ijtését.® Ezeket a megfigyelési célokat irdsban kell régziteni (az 5.
cikk (2) bekezdése), és mindegyik haszndalatban lévé kamera vonatkozasaban meg kell hatarozni. Az
ugyanazon adatkezel6 3ltal azonos célra hasznalt kamerdk egylitt dokumentdlhatdok. Ezenkiviil az
érintetteket a 13. cikknek megfelelGen kell tajékoztatni az adatkezelés céljardl vagy céljairdl (ldsd a 7.
fejezetet [Atldthatdsdgi és tdjékoztatdsi kotelezettségek]). A kizardlag a ,biztonsag” vagy a ,sajat
biztonsdg” céljabdl folytatott videokameras megfigyelés nem kell6en konkrét (az 5. cikk (1)
bekezdésének b) pontja). Ezenkivil ellentétes azzal az elvvel, miszerint a személyes adatok kezelését
jogszerdlen, tisztességesen és az érintett szamara atlathaté modon kell végezni (lasd az 5. cikk (1)
bekezdésének a) pontjat).

Elvben a 6. cikk (1) bekezdése szerinti barmely jogalap alapul szolgdlhat az adatok videokamerds
megfigyeléssel torténd kezelését illetéen. Példaul a 6. cikk (1) bekezdésének c) pontja akkor
alkalmazandd, amikor a nemzeti jog videokamerés megfigyelési kotelezettséget ir el8.” A gyakorlatban
viszont a leggyakrabban az aldbbi rendelkezésekre hivatkoznak:

a 6. cikk (1) bekezdésének f) pontja (jogos érdek),

a 6. cikk (1) bekezdésének e) pontja (az adatkezelés kozérdek(i vagy az adatkezel6re ruhazott
kdzhatalmi jogositvany gyakorlasanak keretében végzett feladat végrehajtasahoz sziikséges).

Meglehetbsen kivételes esetekben az adatkezel6 6. cikk (1) bekezdésének a) pontjat (hozzajarulas) is
alkalmazhatja jogalapként.

3.1 Jogos érdek —a 6. cikk (1) bekezdésének f) pontja
A 6. cikk (1) bekezdése f) pontjanak jogi értékelését a (47) preambulumbekezdéssel 6sszhangban, az
alabbi szempontok alapjan kell elvégezni.

3.1.1 Jogos érdekek fennallasa

A videokamerds megfigyelés jogszerl, amennyiben az adatkezel6 vagy harmadik fél jogos érdekének
érvényesitéséhez szilkséges, kivéve, ha az ilyen érdekekkel szemben els6bbséget élveznek az érintett
érdekei vagy alapvetd jogai és szabadsagai (a 6. cikk (1) bekezdésének f) pontja). Az adatkezels vagy
harmadik fél jogos érdekei lehetnek jogi®, gazdasagi vagy nem vagyoni jellegliek.® Az adatkezelének
azonban figyelembe kell vennie, hogy amennyiben az érintett a 21. cikk értelmében tiltakozik a
megfigyelés ellen, akkor az adatkezeld csak akkor folytathatja az érintett videokameras megfigyelését,
ha azt kényszerits erejii jogos érdek indokolja, amely els6bbséget élvez az érintett érdekeivel, jogaival
és szabadsagaival szemben, vagy amely jogi igények elGterjesztéséhez, érvényesitéséhez vagy
védelméhez kapcsoladik.

6 Tagallamonként eltér8 szabalyok vonatkoznak a polgéri jogi igényekkel kapcsolatos bizonyitékok gy(jtésére.
7 Ez az irdnymutatds nem elemzi és nem részletezi a tagallamonként esetlegesen eltéré nemzeti jogszabalyokat.
8 A Birésag C-13/16. sz., Rigas satiksme-tigyben 2017. majus 4-én hozott itélete.

% L4sd a 29. cikk szerinti munkacsoport WP217. sz. véleményét
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19.

20.

21.
22.

23.

24.

25.

Valds és veszélyes helyzetben a vagyon betérés, lopds vagy rongalds elleni védelmének célja a
videokameras megfigyeléshez f(iz6d6 jogos érdeknek minésiilhet.

A jogos érdeknek valéban fenn kell dllnia és ténylegesen Iéteznie kell (vagyis nem lehet kitalalt vagy
feltételezett)'®. A megfigyelés megkezdése el6Stt tényleges veszélyhelyzetnek kell felmeriilnie, amely
lehet példaul korabbi kdresemény vagy sulyos incidens. Az elszamoltathatdsag elvére tekintettel az
adatkezel6knek javasolt irdasban rogziteniik az ilyen incidenseket (datum, moddszer, pénzigyi
veszteség) és a kapcsolédd biintetSjogi vadakat. Az irdsban rogzitett incidensek meggy6z6
bizonyitékként szolgalhatnak a jogos érdek fennalldsara vonatkozdan. A jogos érdek fennallasat és a
megfigyelés szlikségességét rendszeres id6kozonként (a kortlményektdl fliggben példaul évente
egyszer) ujra kell értékelni.

Példa: Egy Ulzlettulajdonos Uj Uzletet kivdn nyitni, és a rongdlas megel6zése érdekében
videokameras megfigyel6rendszert szeretne telepiteni. A statisztikdk bemutatasaval
bizonyithatja, hogy a szlikebb kornyéken nagy a rongalas valdszinlisége. Emellett a szomszédos
Uzletekben szerzett tapasztalatok is hasznosak. A széban forgd adatkezel6nek nem kellett
szlikségszerlien kart szenvednie, amennyiben a kornyéken felmerilt karok veszélyre vagy
hasonlé helyzetre engednek kovetkeztetni, és ezdltal jogos érdekre utalnak. Nem elegenddé
azonban nemzeti vagy altalanos blnlgyi statisztikat bemutatni a széban forgé teriilet vagy az
adott lzletet fenyegetd veszélyek elemzése nélkiil.

A kozvetlen veszélyt jelentG helyzetek jogos érdeknek minGsilhetnek tobbek k6z6tt bankok vagy draga
arukat értékesit6 lzletek (példdul ékszerlizletek) szamara, illetve a vagyon elleni blncselekmények
jellemzd helyszineként ismert teriileteken (példaul benzinkutakon).

Az 3dltalanos adatvédelmi rendelet emellett a 6. cikk (1) bekezdésének masodik mondataban
egyértelmuien rogziti, hogy a kozhatalmi szervek feladataik ellatasa korében nem alapithatjak az altaluk
végzett adatkezelést jogos érdekre.

3.1.2 Az adatkezelés sziikségessége

A személyes adatoknak az adatkezelés céljai szempontjabdl megfelel6nek és relevansak kell lennilik,
és a szlikségesre kell korlatozddniuk (,,adattakarékossag”), lasd az 5. cikk (1) bekezdésének c) pontjat.
Videokameras megfigyelSrendszer telepitése el6tt az adatkezel6nek mindig érdemes alaposan
megvizsgalnia, hogy ez az intézkedés elsGsorban alkalmas-e a kit(izott cél elérésére, masodsorban
pedig megfelels és sziikséges-e a céljaihoz. Csak abban az esetben érdemes videokameras megfigyelési
intézkedések mellett donteni, ha az adatkezelés céljat egyéb, az érintett alapvetd jogait és
szabadsagait kevésbé csorbitd eszkdzzel észszerl mdédon nem lehetséges elérni.

Abban a helyzetben, ha az adatkezel6 vagyon elleni blincselekményeket kivdn megel6zni,
videokameras megfigyel6rendszer telepitése helyett mas jellegli biztonsagi intézkedéseket is tehet,
példaul bekeritheti az ingatlant, rendszeres O&rjarat teljesitésével bizhatja meg a biztonsagi
személyzetet, portasokat alkalmazhat, jobb vilagitast biztosithat, biztonsagi zarakat, betorésbiztos
nyilaszardkat szereltethet be, illetve graffiti elleni védébevonattal vagy féliaval lathatja el a falakat.
Ezek az intézkedések ugyanolyan hatékony védelmet nyujthatnak a betdrés, a lopas és a rongalds ellen,

10 L3sd a 29. cikk szerinti munkacsoport WP217. sz. véleményének 24. és azt kdvetd oldalait. Lasd a Birdsag C-
708/18. sz. igyben hozott itéletének 44. pontjat.
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mint a videokameras megfigyelGrendszerek. Az adatkezel6nek eseti alapon kell értékelnie, hogy az
ilyen intézkedések észszerl megoldast jelenthetnek-e.

A kamerarendszer lizembe helyezése el6tt az adatkezel6 koteles felmérni, hogy hol és mikor
sziikségesek feltétlentl a videokameras megfigyelési intézkedések. Az éjszaka és a rendes munkaidén
kivll Gzemel6 megfigyel6rendszer altalaban megfelel az adatkezeld igényeinek a vagyonat fenyegeté
veszélyek elkeriléséhez.

Altaldban legfeljebb az ingatlan hataraig sziikséges videokameras megfigyelést alkalmazni az
adatkezelSk terlletének és helyiségeinek védelmére.'! Azonban el8fordul, hogy az ingatlan
megfigyelése nem elegend6 a hatékony védelemhez. Bizonyos egyedi esetekben a kornyezé
teriiletekre is sziikség lehet kiterjeszteni a videokamerds megfigyelést. Ezzel Gsszefliggésben az
adatkezel6nek érdemes fizikai és technikai megolddsokhoz, példaul a nem relevans teriletek
kitakarasahoz vagy kikockazasahoz folyamodnia.

Példa: Egy kdnyvesbolt meg kivanja védeni helyiségeit a rongalastol. A kameraknak altalaban
véve csak a helyiségekrél kellene felvételt készitenilik, mivel a szomszédos helyiségeket vagy a
konyvesbolt kornyékén taldlhato kozterileteket e célbdl nem sziikséges megfigyelni.

A bizonyitékok megGrzésének madjat illetéen is felmeriilnek az adatkezelés szlikségességével
kapcsolatos kérdések. Egyes esetekben sziikség lehet feketedobozos megoldasokra, amelyeknél a
felvétel meghatdrozott tarolasi id6 leteltével automatikusan torlédik, és kizardlag incidens esetén
férhet6k hozza. Mas esetekben eléfordulhat, hogy egyaltalan nem sziikséges videofelvételt rogziteni,
hanem megfelel6bb megoldas a valds idejli megfigyelés. A feketedobozos megoldas és a valds idejl
megfigyelés kozil szintén a kit(izott cél alapjan kell valasztani. Ha példaul a videokameras megfigyelés
célja a bizonyitékok megdrzése, akkor altaldaban nem megfeleléek a valds idejii mddszerek. A valds
idejli megfigyelés néha magdanszférdra nagyobb behatdssal jard lehet, mint a felvételek tarolasa és
korlatozott id6 utani automatikus torlése (példaul maganszférara nagyobb behatdssal jaro lehet, ha
valaki folyamatosan nézi a monitort, mint ha egyaltaldn nem is lenne monitor, és az 0sszes felvételt
automatikusan a feketedobozban tarolnak). Ezzel 06sszefliggésben tekintetbe kell venni az
adattakarékossag elvét (az 5. cikk (1) bekezdésének c) pontja). Erdemes szem elStt tartani
lehet&ségként, hogy az adatkezel6 videokamerdas megfigyelés helyett azonnali reagaldsra és
beavatkozdsra képes biztonsagi személyzetet is foglalkoztathat.

3.1.3 Az érdekek kiegyensulyozasa

Feltételezve, hogy a videokameras megfigyelés az adatkezel6 jogos érdekeinek védelméhez sziikséges,
a videokameras megfigyel6rendszer csak akkor helyezhetd lizembe, ha az adatkezel$ vagy harmadik
fél jogos érdekeivel (példaul vagyon vagy testi épség védelme) szemben nem élveznek els6bbséget az
érintett érdekei vagy alapvet6 jogai és szabadsdgai. Az adatkezel6nek meg kell vizsgdlnia a
kovetkez6ket: 1) milyen mértékben érinti a megfigyelés egyének alapvetd jogait és szabadsagait, és 2)
az érintett jogainak sérelmével vagy e jogokra nézve hatranyos kovetkezményekkel jar-e.
Tulajdonképpen koételezd egyensulyt teremteni az érdekek koézott. Egyrészrdl az alapvetd jogokat és
szabadsagokat, masrészrél pedig az adatkezel6 jogos érdekeit kell értékelni és gondosan
kiegyensulyozni.

11 Ez egyes tagdllamokban nemzeti jogszabalyok targyat is képezheti.
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Példa: Egy maganparkoldt Gizemeltet6 vallalkozas visszatéré problémaként jegyezte fel a
parkold gépkocsikbdl tortént lopasokat. A parkolé bdrki szdmara konnyen megkozelithetd,
nyitott terilet, de jelz6tablak és a korillotte |évé Utakadalyok egyértelm(ien jel6lik. A parkolasi
tarsasagnak jogos érdeke (az Ugyfelek gépkocsijabdl torténd lopasok megel6zése) flizdik
ahhoz, hogy a teriiletet megfigyelje abban a napszakban, amikor a problémak felmertlnek. Az
érintetteket korlatozott ideig figyelik meg, nem kikapcsolddas céljabol tartézkodnak a
teriileten, és nekik is érdekiikben all a lopasok megel&zése. Ebben az esetben az adatkezeld
jogos érdeke els6bbséget élvez az érintettek megfigyelés mell6zéséhez fliz6d6 érdekével
szemben.

Példa: Egy étterem Ugy dont, hogy a szaniterhelyiségek tisztasaganak ellen6rzése céljabdl
videokamerakat telepit a mosddkba. Ebben az esetben az érintettek jogai egyértelm(ien
els6bbséget élveznek az adatkezel6 érdekével szemben, ezért nem telepithet6k kamerak
ezekbe a helyiségekbe.

3.1.3.1 Eseti dontéshozatal

Mivel az érdekek kiegyensulyozdsa a rendelet értelmében kotelezd, eseti alapon kell dontést hozni
(lasd a 6. cikk (1) bekezdésének f) pontjat). Nem elég elvont helyzetekre hivatkozni vagy hasonld
eseteket 6sszehasonlitani. Az adatkezel6nek értékelnie kell az érintettet megilletd jogok csorbuldasanak
kockazatait; ebben az esetben pedig a dont6 szempont az egyént megillet6 jogok és szabadsagok
csorbuldsanak sulyossaga.

A sulyossag egyebek mellett a gy(jtott informacidk jellege (informdacidtartalom), terjedelme
(informacioslirtiség, térbeli és foldrajzi kiterjedés), az érintettek szama (konkrét szamadatként vagy a
relevans sokasag hanyadaban), a szdban forgd helyzet, az érintettek csoportjanak tényleges érdekei,
alternativ eszk6zok, valamint az adatértékelés jellege és terjedelme alapjan hatarozhaté meg.

Fontos egyensulyozo tényezé lehet a megfigyelt teriilet mérete és a megfigyelt érintettek szama. A
félreesé teriileteken folytatott videokameras megfigyelést (példaul vadvilag figyelése vagy kritikus
infrastrukturak, igy magantulajdonu radidantenndk védelme) masképpen kell értékelni, mint a
sétaléutcaban vagy bevasarlékdzpontban végzett videokamerdas megfigyelést.

Példa: Menetrogzité kamera telepitése esetén (példaul baleset bekovetkezésekor torténd
bizonyitékgy(ijtés céljabdl) fontos gondoskodni arrél, hogy ez a kamera ne rogzitse
folyamatosan a forgalmat, valamint az Ut mellett tartézkodé személyeket. Ellenkezé esetben az
érintettek jogainak ez a csorbuldsa nem indokolhaté a videofelvételeknek egy inkabb
feltételezett balesetnél bizonyitékként vald rendelkezésre allasdhoz fiz6d6 érdekkel.**

3.1.3.2 Az érintettek észszer( elvdrdsai

A (47) preambulumbekezdés szerint a jogos érdek fennallasanak megallapitasa korultekinté vizsgalatot
igényel. Ebben az esetben figyelembe kell venni az érintett észszer( elvardsait a személyes adatai
kezelésének id6pontjaban és azzal 6sszefliggésben. A mddszeres megfigyelést illetéen az érintett és az
adatkezel6 k6zotti kapcsolat jelentds kiilonbségeket mutathat, és befolyasolhatja, hogy az érintettnek
milyen észszer(i elvdrasai lehetnek. Az észszer(i elvardasok fogalmanak értelmezése nem alapulhat
kizardlag a széban forgd szubjektiv elvarasokon. A dénté szempontnak inkabb annak kell lennie, hogy
egy targyilagos harmadik fél az adott helyzetben észszerlien szamithat és kdvetkeztethet arra, hogy
megfigyelik.
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Példaul egy munkavallalé a munkahelyén tobbnyire valdszinlleg nem szamit arra, hogy munkaltatdja
megfigyeli.’> Ezenkiviil jellemz8en nem kell megfigyelésre szdmitani magdnkertben, a lakdhelyen,
illetve vizsgald- és kezel6helyiségekben. Ehhez hasonléan nem észszerli megfigyelésre szamitani
szaniterhelyiségekben vagy szaunakban, az ilyen teriletek megfigyelése ugyanis sulyosan csorbitja az
érintett jogait. Az érintettek észszer(i elvarasa, hogy ezeken a helyeken ne legyen videokameras
megfigyelés. Ugyanakkor a banki lgyfelek szamithatnak arra, hogy a bankon belll vagy a
bankjegykiadd automatanal megfigyelik 6ket.

Az érintettek azt is elvarhatjak, hogy ne figyeljék meg 6ket nyilvanos helyeken, kilonésen akkor, ha
ezeket a helyeket jellemz6en ldbadozas, pihenés és szabadidfs tevékenységek céljara hasznaljak,
valamint azokon a helyeken, ahol egyének tartdzkodnak, illetve kommunikdlnak, igy példaul
tarsalgokban, éttermi asztaloknal, parkokban, mozikban és fitneszlétesitményekben. Ebben az esetben
az érintett érdekei vagy jogai és szabadsagai gyakran elsGbbséget élveznek az adatkezel6 jogos
érdekeivel szemben.

Példa: Az érintettek elvarjak, hogy az illemhelyeken ne figyeljék meg Gket. A videokameras
megfigyelés — példaul a balesetek megel6zése érdekében — itt nem aranyos.

Az érintettet a videokameras megfigyelésrél tajékoztatd tablaknak nincs jelentGségik annak
megallapitasakor, hogy az érintettek targyilagosan milyen elvarasaik lehetnek. Kovetkezésképpen
példaul az Uzlettulajdonos nem hagyatkozhat arra, hogy a vev6knek tdrgyilagosan az az észszer(
elvarasuk, hogy megfigyelik 6ket, csak azért, mert a bejaratnal tabla tdjékoztatja 6ket a megfigyelésrdl.

3.2 Az adatkezelés szUkségessége kdzérdek( vagy az adatkezel6re ruhazott
kdzhatalmi jogositvany gyakorlasanak keretében végzett feladat végrehajtasahoz,

a 6. cikk (1) bekezdésének e) pontja

A 6. cikk (1) bekezdésének e) pontja szerint a személyes adatok akkor kezelhet6k videokameras
megfigyelés atjan, ha erre kozérdekld vagy az adatkezelGre ruhdzott kodzhatalmi jogositvany
gyakorldsanak keretében végzett feladat végrehajtdsdhoz van sziikség.!* Eléfordulhat, hogy a
kézhatalmi jogositvany nem teszi lehet6vé az ilyen adatkezelést, de mas jogalapok — példaul az
,egészségvédelem és biztonsag” a latogatok és a munkavallalék védelme érdekében — alkalmazasaval
korlatozott korl adatkezelés végezhets altalanos adatvédelmi rendelet szerinti kételezettségek és az
érintetteket megillet6 jogok tiszteletben tartdsa mellett.

Az altaldnos adatvédelmi rendeletben foglalt szabdlyok alkalmazasanak kiigazitasa érdekében a
tagdllamok fenntarthatnak vagy bevezethetnek a videokameras megfigyelésre vonatkozd kilonés
nemzeti jogszabdlyokat, amelyekben pontosabban meghatarozzdak az adatkezelésre vonatkozd
konkrét kovetelményeket, feltéve, hogy ezek a jogszabdlyok 0Osszhangban vannak az &ltalanos
adatvédelmi rendeletben rogzitett elvekkel (példaul korlatozott tarolhatdsag, aranyossag).

12 1 3sd még: a 29. cikk szerinti munkacsoport 2017. junius 8-an elfogadott 2/2017. sz. véleménye a munkahelyi
adatkezelésrél (WP249).

13 Az adatkezelés hivatkozott jogalapjat az unids jognak vagy valamely tagéllam jogénak kell megéllapitania, és
»szikségesnek kell lennie valamely kozérdek(i vagy az adatkezelGre ruhazott kézhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz” (a 6. cikk (3) bekezdése).

Elfogadva 14



43.

44,

45.
46.

47.

48.

3.3 Hozzdjarulas, a 6. cikk (1) bekezdésének a) pontja
A hozzajaruldsrél sz616 irdnymutatasban foglaltak szerint a hozzajarulasnak dnkéntesnek, konkrétnak,
megfeleld tdjékoztatdson alapuldnak és egyértelmiinek kell lennie..**

A moddszeres megfigyelést illetGen az érintett hozzdjarulasa csak kivételes esetekben szolgalhat
jogalapként a 7. cikk szerint (Iasd a (43) preambulumbekezdést). A megfigyelés jellegébbl adéddan ez
a technoldgia egyszerre ismeretlen szamua személyt figyel meg. Az adatkezeld aligha képes bizonyitani,
hogy az érintett a személyes adatainak kezelése el6tt hozzajarulasat adta (a 7. cikk (1) bekezdése).
Feltételezve, hogy az érintett visszavonja hozzajaruldsat, az adatkezel6 nehezen tudja bizonyitani, hogy
a tovabbiakban nem kezeli a személyes adatokat (a 7. cikk (3) bekezdése).

Példa: A sportolok kérhetik megfigyelésiiket az egyéni edzés idejére, hogy kielemezhessék
technikaikat és teljesitményiiket. Ezzel szemben akkor, ha a sportegyesiilet kezdeményezi az
egész csapat megfigyelését ugyanebbdl a célbodl, akkor a hozzajarulas gyakran nem érvényes,
mivel az egyes sportoldk kényszeritve érezhetik magukat a hozzdjarulasra azért, hogy a
hozzajaruldsuk megtagadasa ne érintse hatranyosan a csapattarsaikat.

Ha az adatkezel6 hozzdajarulasra kivan tdmaszkodni, akkor az 6 kotelessége gondoskodni arrdl, hogy a
videokameraval megfigyelt teriiletre belép6 Osszes érintett azt megel6z6en a hozzajaruldsat adja.
Ennek a hozzajarulasnak meg kell felelnie a 7. cikkben eldirt feltételeknek. A kijel6lt, megfigyelés alatt
allo teriletre vald belépés (ha példdul az embereket arra kérik, hogy meghatdrozott folyosén vagy
kapun haladjanak keresztiil a megfigyelt teriletre valé belépéshez) nem mingsiil a hozzajarulashoz
sziikséges nyilatkozatnak vagy a megerGsitést félreérthetetlenil kifejez6 cselekedetnek, kivéve, ha—a
hozzajaruldsrél sz6l6 irdanymutatdsban leirt médon — a 4. és a 7. cikkben foglalt feltételeket egyarant
teljesiti.t

A munkaltaték és a munkavallalék kozotti egyenl6tlen eréviszonyokra tekintettel a munkaltatéknak
tébbnyire nem szabad hozzajarulasra tamaszkodniuk a személyes adatok kezelését illetéen, mivel
valdszinlsithet6en nem lesz 6nkéntes a hozzajarulds. Ezzel sszefliggésben figyelembe kell venni a
hozzajaruldsrol sz6l6 irdnymutatast.

A tagallami jog vagy kollektiv szerz6dések — ideértve az Gizemi megéllapoddasokat is — el§irhatnak olyan
konkrét szabalyokat, amelyek a munkavallalok személyes adatainak a foglalkoztatassal 6sszefiiggé
kezelését szabdlyozzak (lasd a 88. cikket).

14 A 29. cikk szerinti munkacsoport irdnymutatdsa az (EU) 2016/679 rendelet szerinti hozzajaruldsrél (WP259
rev.01). Az Eurdpai Adatvédelmi Testulet jovahagyasaval.

15 Figyelembe kell venni a 29. cikk szerinti munkacsoportnak az (EU) 2016/679 rendelet szerinti hozzéjarulasrol
sz016, az Eurdpai Adatvédelmi Testllet altal jovahagyott iranymutatdsat (WP 259).
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4 VIDEOFELVETELEK KOZLESE HARMADIK FELEK RESZERE

Elvben az altalanos adatvédelmi rendelet altalanos rendelkezései vonatkoznak a videofelvételek
harmadik felekkel vald kozlésére.

4.1 Videofelvételek kdzlése altalanossagban harmadik felek részére

A kozlés a 4. cikk 2. pontjaban szereplé fogalommeghatarozas szerint tovabbitas (példaul egyéni
tdjékoztatds), terjesztés (példaul online kozzététel) vagy egyéb mddon torténé hozzaférhetbvé tétel.
A harmadik fél fogalmanak meghatarozasat 4. cikk 10. pontja tartalmazza. Amennyiben a kozlés
harmadik orszagok vagy nemzetkozi szervezetek részére iranyul, a 44. és azt kdvet6 cikkekben foglalt
kilonos rendelkezéseket is alkalmazni kell.

A személyes adatok barmilyen kozlése a személyes adatok kezelésének kiilon tipusa, amelyhez az
adatkezel6nek a 6. cikk szerinti jogalappal kell rendelkeznie.

Példa: Egy adatkezel6 az internetre kivan feltolteni egy felvételt, ehhez az adatkezeléshez pedig
jogalapra van szliksége, példaul a 6. cikk (1) bekezdésének a) pontja szerint be kell szereznie az
érintett hozzajarulasat.

A 6. cikk (4) bekezdésében rogzitett szabdlyoknak megfeleléen tovabbithaték videofelvételek
harmadik feleknek az adatgydjtés céljatdl eltéré célbadl.

Példa: Karrendezés céljabdl videokamerds megfigyelés alatt tartanak egy sorompdt (egy
parkoldban). Kar keletkezik, és a videofelvételt tovabbitjak egy Ggyvédnek, hogy jarjon el az
lgyben. Ebben az esetben a videofelvétel készitésének célja azonos a tovabbitasanak céljaval.

Példa: Karrendezés céljabdl videokamerds megfigyelés alatt tartanak egy sorompdt (egy
parkoléban). A felvételt kizardlag szorakoztatds céljabdl kozzéteszik az interneten. Ebben az
esetben a cél megvaltozott és Osszeegyeztethetetlen az eredeti céllal. Ezenkivil nehezen
lehetne meghatarozni ennek az adatkezelésnek (kdzzétételnek) a jogalapjat.

A cimzett harmadik félnek sajat jogi elemzést kell végeznie, kiilondsen azért, hogy meghatdrozza az
altala végzett adatkezelés (példaul a felvétel atvétele) 6. cikk szerinti jogalapjat.

4.2 Videofelvételek kdzlése blintilddzé hatdsagok részére
A videofelvételek biinild6z6 hatdsagokkal vald kozlése szintén fliggetlen folyamat, amelyet az
adatkezel6nek kilon indokolnia kell.

A 6. cikk (1) bekezdésének c) pontja szerint az adatkezelés akkor jogszer(, ha az adatkezelGre
vonatkozd valamely jogi kotelezettség teljesitéséhez sziikséges. Az erre vonatkozdé renddrségi
jogszabdlyok ugyan a tagallamok kizarélagos hataskorébe tartoznak, de nagy valdszinlséggel
mindegyik tagallamban vannak a bizonyitékok bliniild6zé hatdsagoknak vald tovabbitasara iranyadd
altalanos szabdlyok. Az adatokat atadd adatkezel§ altal végzett adatkezelést az altaldnos adatvédelmi
rendelet szabalyozza. Ha a nemzeti jogszabalyok arra kotelezik az adatkezel6t, hogy egylittm(ikodjon
blnlld6z6 hatésagokkal (példaul nyomozasban), akkor az adatok ataddsanak jogalapja a 6. cikk (1)
bekezdésének c) pontjaban emlitett jogi kdtelezettség.

Elfogadva 16



58. A 6. cikk (4) bekezdése szerinti célhoz kotottség toébbnyire nem okoz problémat, mivel a kozlés
kifejezetten a tagallami jogbdl fakad. Ezért figyelembe kell venni a cél a)—e) pont értelmében vett
megvaltozasara vonatkozo kilonos kbvetelményeket.

Példa: Egy Uzlettulajdonos felvételt készit izlete bejaratandl. A felvételen Iathatd, hogy egy
személy ellopja egy masik személy pénztarcajat. A rendérség arra kéri az adatkezel6t, hogy a
nyomozas segitése érdekében adja at a felvételt. Ebben az esetben az Uzlettulajdonos a
vonatkozd nemzeti jogszabdlyokkal 6sszefliggésben a 6. cikk (1) bekezdésének c) pontja szerinti
jogalapra (jogi kotelezettség) hivatkozhat a tovdbbitdssal megvaldsuld adatkezeléshez.

59.

Példa: Biztonsagi okokbdl kamerat telepitenek egy lzletben. Az lizlettulajdonos ugy véli, hogy
valamilyen gyanus cselekményrdl készitett felvételt, és ugy dont, hogy elkildi a rendérségnek
(mikdzben semmi nem utal arra, hogy barmilyen nyomozas lenne folyamatban). Ebben az
esetben az Gzlettulajdonosnak meg kell vizsgalnia, hogy tébbnyire a 6. cikk (1) bekezdésének f)
pontjaban rogzitett feltételek teljestilnek-e. Rendszerint akkor all fenn ez a helyzet, ha
blincselekmény alapos gyanuja merdlt fel az Gizlettulajdonosban.

60.

61. A személyes adatok biiniild6z6 hatésagok altali kezelésére nem az altalanos adatvédelmi rendelet
vonatkozik (1asd a 2. cikk (2) bekezdésének d) pontjat), hanem a b(inllddzési iranyelv (az (EU) 2016/680
iranyelv) hatdlya ala tartozik.
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64.

65.
66.

67.
68.

69.

70.

5 ADATOK KULONLEGES KATEGORIAINAK KEZELESE

A videokameras megfigyelGrendszerek altalaban jelent6s mennyiségli személyes adatot gyd(jtenek,
amelyek kozott fokozottan személyes jellegli, s6t, akar kilonleges kategoridju adatok is lehetnek.
Tulajdonképpen az eredetileg videorogzitéssel gydjtott, lényegtelennek tiné adatokbdl is
kikovetkeztethetSk eltérd célt (példaul az egyéni szokasok feltérképezését) szolgald informdacidk. A
videokameras megfigyelés azonban nem mindig mindsil kilonleges kategdriaju személyes adatok
kezelésének.

Példa: A szemiiveget visel6 vagy kerekesszéket hasznald érintettet abrdzold videofelvétel

ez

Ha azonban a videofelvételt kilonleges kategdridju adatok kinyerésére hasznaljak fel, akkor a 9. cikk
alkalmazandé.

Példa: Politikai vélemények kovetkeztethet6k ki példaul azokbdl a felvételekbél, amelyek
alapjan a rendezvényen részt vevd, sztrajkold stb. érintettek azonosithatdk. Ez a 9. cikk hatalya
ala tartozik.

Példa: Ha egy korhaz videokamerdkat telepitett azért, hogy a betegek egészségi allapotat
figyelemmel kisérje, akkor ez kiilonleges kategdridju személyes adatok kezelésének tekinthet6
(9. cikk).

Videokameras megfigyelGrendszer telepitése esetén elvileg koriltekintéen figyelembe kell venni az
adattakarékossag elvét. igy még ha a 9. cikk (1) bekezdése nem is alkalmazandé, az adatkezel6nek
mindig torekednie kell arra, hogy a (9. cikken tulmenden) egyéb kilonleges adatokat tartalmazo
videofelvételek rogzitésének kockazata a lehets legkisebb legyen.

Példa: A videokameras megfigyelés keretében egy templomrol készitett felvételek Gnmagukban
nem tartoznak a 9. cikk hatdlya ald. Az adatkezel6nek azonban kilénésen koriltekinté
vizsgalatot kell végeznie a 6. cikk (1) bekezdésének f) pontja alapjan, figyelembe véve az adatok
jellegét és a (9. cikken tulmenden) egyéb kilonleges adatokat tartalmazd videofelvételek
rogzitésének kockazatat, amikor az érintett érdekeit vizsgdlja.

Ha kiilonleges kategéridju adatok kezelésére hasznalnak videokamerds megfigyel6rendszert, az
adatkezel6nek a 9. cikk értelmében a személyes adatok kiilonleges kategdriainak kezelésére vonatkozé
kivételt (vagyis a kilonleges kategdriaju adatok kezelésének tilalmat rogzitd fészabdaly aldli kivételt) és
a 6. cikk szerinti jogalapot egyarant meg kell hataroznia.

Példaul elméletben és kivételesen lehet hivatkozni a 9. cikk (2) bekezdésének c) pontjara (,[...] az
adatkezelés az érintett vagy mds természetes személy létfontossdgu érdekeinek védelméhez
sziikséges]|...]”), de ez esetben az adatkezel6nek indokolnia kellene, hogy az adatkezelés valamely
személy |étfontossagu érdekeinek védelméhez elengedhetetlenil sziikséges, és bizonyitania kellene,
hogy ez ,[..] az érintett fizikai vagy jogi cselekvéképtelensége folytdn nem képes a hozzdjdruldsat
megadni”. Ezenkiviil az adatkezel6 semmilyen egyéb okbdl nem haszndlhatna a rendszert.

Ezzel 6sszefliggésben megjegyzendd, hogy valdszin(ileg a 9. cikkben felsorolt kivételek egyikével sem
indokolhaté a kilénleges kategéridju adatok videokamerds megfigyelés utjan torténd kezelése.
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72.

73.

74.

75.

76.

Konkrétabban azok az adatkezel6k, akik a videokamerdas megfigyelés keretében ilyen adatokat
kezelnek, nem hagyatkozhatnak a 9. cikk (2) bekezdésének e) pontjara, amely lehet6vé teszi az érintett
altal kifejezetten nyilvanossagra hozott személyes adatok kezelését. Pusztan a kamera latéterébe vald
belépés tényébdl nem kovetkezik az, hogy az érintett a ra vonatkozé kilonleges kategdridju adatokat
nyilvanossagra kivanja hozni.

Ezenkivil a kilonleges kategdridju adatok kezeléséhez kiemelt és folyamatos figyelmet kell forditani
bizonyos kotelezettségek teljesitésére, igy példaul sziikség esetén magas szint(i biztonsagrol kell
gondoskodni, és adatvédelmi hatdsvizsgalatot kell végezni.

Példa: A munkaltaténak tilos felhasznalnia a videokamerds megfigyelés soran egy tiintetésrél
készilt felvételeket arra, hogy a sztrajkoldkat beazonositsa.

5.1 Altaldnos szempontok biometrikus adatok kezelésekor

A biometrikus adatok felhasznalasa, kiilondsen az arcfelismerés az érintettek jogaira nézve fokozott
kockazatokkal jar. Elengedhetetleniil fontos, hogy az ilyen technoldgidk csak a jogszer(iség, a
szlikségesség, az aranyossag és az adattakarékossag altaldanos adatvédelmi rendeletben rogzitett
elvének tiszteletben tartasa mellett vehetdk igénybe. Mivel ezeknek a technoldgidknak a haszndlata
kiilondsen hatékonynak tekinthet6, az adatkezel6knek el6szor az alapvets jogokra és szabadsagokra
gyakorolt hatast kell vizsgalniuk, és mérlegelniiik kell, hogy az adatkezelés jogszer( célja elérhetG-e
maganszférara kevesebb behatdassal jar6 megoldasokkal.

A nyers adatok, példaul egy természetes személy testi, fizioldgiai vagy viselkedési jellemzéi az altalanos
adatvédelmi rendeletben foglalt fogalommeghatarozas szerint akkor mindsilnek biometrikus adatnak,
ha kezelésik magdban foglalja az emlitett jellemz6k mérését. Mivel a biometrikus adatok ilyen
mérések eredményeként jonnek létre, az altalanos adatvédelmi rendelet a 4. cikkének 14. pontjaban
rogziti, hogy a biometrikus adat ,[..] egy természetes személy testi, fizioldgiai vagy viselkedési
jellemzéire vonatkozé minden olyan sajdtos technikai eljdrdsokkal nyert személyes adat, amely
lehetévé teszi vagy megerdsiti a természetes személy egyedi azonositdsdt [...]”. Egy egyénrdl készitett
videofelvétel azonban a 9. cikk szerint 6nmagaban nem tekinthetd biometrikus adatnak, ha nem
sajatos technikai eljarasokkal nyerték azzal a céllal, hogy el8segitse az egyén azonositasat.®

Ahhoz, hogy kiilonleges kategéridju személyes adatok kezelésének legyen tekinthetS (9. cikk), a
biometrikus adatok kezelésének a , természetes személyek egyedi azonositasat” kell céloznia.

Osszefoglalva tehat a 4. cikk 14. pontjara és a 9. cikkre tekintettel az aldbbi harom szempontot kell
figyelembe venni:

- az adatok jellege: egy természetes személy testi, fiziologiai vagy viselkedési jellemzGire
vonatkozo adatok,

- az adatkezelés eszk6ze és mdédja: az adatokat ,sajatos technikai eljarasokkal” kell kinyerni,

- az adatkezelés célja: az adatokat természetes személy egyedi azonositasara kell felhasznalni.

16 Az 4ltalanos adatvédelmirendelet (51) preambulumbekezdése a kvetkezdképpen rendelkezik: , [a] fényképek
kezelését nem sziikséges szisztematikusan kiilénleges adatkezelésnek tekinteni, mivel azokra csak azokban az
esetekben vonatkozik a biometrikus adatok fogalommeghatdrozdsa, amikor a természetes személy egyedi
azonositdsdt vagy hitelesitését lehetévé tevd specidlis eszkézzel kezelik bket. [...]".
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A maganszervezetek altal sajat (példaul értékesitési, statisztikai vagy akar biztonsagi) célra kiépitett,
biometrikus azonositast magaban foglalé videokameras megfigyeléshez tobbnyire sziikséges az 6sszes
érintett kifejezett hozzajaruldsa (a 9. cikk (2) bekezdésének a) pontja), azonban a 9. cikk alapjan egyéb
megfelel6 kivétel is vonatkozhat ra.

Példa: Egy maganvallalkozdas a szolgaltatasa fejlesztése céljabdl a reptéren beldli
utasazonositasi  ellen6rz6  pontokat  (poggyaszfeladds, beszalldas) videokamerds
megfigyel6rendszerre cseréli, amely arcfelismerési technikdkat alkalmaz az utasok
személyazonossaganak ellenérzésére, akik ugy dontottek, hozzajarulnak ehhez az eljarashoz.
Mivel az adatkezelés a 9. cikk hatalya ald tartozik, azoknak az utasoknak, akik el6z6leg kifejezett
és megfelel6 tajékoztatason alapuld hozzajaruldsukat adtak, fel kell iratkozniuk példaul egy
automata terminalnal, hogy létrehozzak és nyilvantartasba vegyék a beszalldkartyajukhoz és a
személyazonossagukhoz tarsitott arcsablonjukat. Az arcfelismeréses ellenérzési pontokat
egyértelmuen el kell kiiloniteni, példaul a rendszert belépteté kapun beliilre kell telepiteni,
hogy elkerilhetd legyen azon személyek biometrikus sablonjanak a rogzitése, akik ehhez nem
adtak hozzajaruldsukat. Csak azok az utasok hasznaljdak a biometrikus rendszerrel felszerelt
beléptet6 kaput, akik el6z6leg hozzdjarulasukat adtak, és feliratkoztak.

Példa: Egy adatkezeld arcfelismeréses mddszert alkalmaz az épiiletébe torténé beléptetéshez.
Az emberek csak igy Iéphetnek be, ha el6zetesen kifejezett és megfelel tajékoztatason alapuld
hozzajaruldsukat adtdk (a 9. cikk (2) bekezdésének a) pontja). Azonban annak elkeriilésére, hogy
barkit az el6zetes hozzdajarulasa nélkil rogzitsenek, az arcfelismerést maganak az érintettnek
kell elinditania, példdul gombnyomassal. Az adatkezelés jogszerliségének biztositasa érdekében
az adatkezel6nek mindig kindlnia kell alternativ, biometrikus adatkezelés nélkiili lehetGséget az
éplletbe vald belépéshez, példaul belépbkartya vagy kulcs formajaban.

Az ilyen esetekben, amikor biometrikus sablonok késziilnek, az adatkezel6knek gondoskodniuk kell
arrél, hogy miutdn eredményként egyezést vagy nem egyezést kaptak, az érintettek altal a
feliratkozaskor létrehozott sablonnal vald Osszehasonlitds céljdbdl menet koézben (az érintettek
kifejezett és megfelel6 tdjékoztatason alapuld hozzajarulasaval) készitett 6sszes sablont azonnal és
biztonsdgosan torlik. A feliratkozas céljabdl készitett sablonokat kizardélag az adatkezelés céljanak
megvaldsitdsdhoz szabad megdrizni, és tilos tarolni vagy archivalni.

Ha azonban az adatkezelés célja példdul a személyek kategéridinak egymastdl vald
megkilonboztetése, és nem az egyének egyedi azonositdsa, akkor az adatkezelés nem tartozik a 9. cikk
hatalya ala.

Példa: Egy Uzlettulajdonos személyre szabott reklamokat szeretne késziteni a vevék
videokameras megfigyel6rendszerrel rogzitett nemi és életkori sajatossagai alapjan. Ha a
rendszer nem hoz létre biometrikus sablonokat, hogy egyedileg azonositsa a személyeket,
hanem csak az emlitett testi jellemz6ket észleli a személyek besorolasa érdekében, akkor az
adatkezelés nem tartozik a 9. cikk hatdlya ald (amennyiben nem kezelnek semmilyen egyéb,
kiilonleges kategdriaju adatot).

Azonban a 9. cikk irdanyadd akkor, ha az adatkezel6 tarolja a biometrikus adatokat (leggyakrabban a
nyers formaban létez6 biometrikus adatokbdl [példaul kép alapjan készitett arcmérésekbél] kinyert
fébb sajatossagokbdl készitett sablonokként) a személyek egyedi azonositdsa céljabdl. Ha az
adatkezel6 szeretné észlelni, hogy az érintettek Ujra belépnek a teriletre vagy masik tertletre Iépnek
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be (példdul azért, hogy folyamatosan személyre szabott reklamokat jelenitsen meg nekik), akkor ebben
az esetben a cél a természetes személyek egyedi azonositasa, tehat a tevékenység kezdettdl fogva a 9.
cikk hatalya ald tartozik. ElGallhat ez a helyzet akkor, ha az adatkezel6 azért tarolja a |étrehozott
sablonokat, hogy még inkabb személyre szabott reklamokat helyezzen el az lzlet kiilonb6z6 pontjain
taldlhato hirdet6tablakon. Mivel a rendszer testi jellemzGket hasznal a kamera latoterébe visszatérd
konkrét egyének (példaul a bevasarlokozpont ldtogatdi) észlelésére és nyomon kovetésére, ez
biometrikus azonositasi médszernek minésiil, mivel sajatos technikai eljarasokkal torténé felismerésre
iranyul.

Példa: Egy lzlettulajdonos arcfelismer6 rendszert telepitett lizletébe, hogy személyre szabott
rekldamokat jelenitsen meg az egyének szamara. Az adatkezel6nek be kell szereznie az Gsszes
érintett kifejezett és megfelel6 tdjékoztatdson alapuld hozzajaruldsat, miel6tt a biometrikus
azonosité rendszert hasznalna, és személyre szabott rekldmokat jelenitene meg. A rendszer
jogszerl(tlen lenne, ha azokat a latogatokat vagy jardkelGket is rogzitené, akik nem jarultak
hozza biometrikus sablonjuk létrehozasahoz, még abban az esetben is, ha a sablont a lehet6
legrévidebb idén belll torlik. Ezek az ideiglenes sablonok valdjaban olyan személyek egyéni
azonositasa céljabdl kezelt biometrikus adatokat tartalmaznak, akik nem feltétlenil kivannak
célzott reklamokat kapni.

Az Eurdpai Adatvédelmi Testlilet megjegyzi, hogy bizonyos biometrikus rendszereket ellenérizetlen
kérnyezetben telepitenek!’, ami azt jelenti, hogy a rendszer menet kézben rdgziti és biometrikus
sablonok |étrehozéasara hasznalja fel a kamera latéterében elhaladd 6sszes egyén arcat, koztiik azokét
is, akik nem jarultak hozza a biometrikus eszkdz hasznalatdhoz. Ezek a sablonok hasonléak azokhoz a
sablonokhoz, amelyek az érintettek (vagyis a biometrikus eszkdzt hasznaldk) feliratkozas soran adott
el6zetes hozzdjarulasaval késziiltek azért, hogy az adatkezel6 azonosithassa, kik a biometrikus eszkozt
haszndlék és kik nem. Ebben az esetben a rendszert gyakran gy alakitjak ki, hogy az adatbazis alapjan
azonositandd egyéneket megkiilonboztesse azoktdl, akik nem iratkoztak fel. Mivel a cél természetes
személyek egyedi azonositasa, valtozatlanul sziikség van az altalanos adatvédelmi rendelet 9. cikkének
(2) bekezdése szerinti kivételre mindazok szamara, akikrél felvételt készit a kamera.

17 Tehat a biometrikus eszkdz nyilvanos helyen taldlhatd, és minden elhaladé személyen miikddik, ellentétben
az ellenGrzott kornyezetben Gizemel6 biometrikus rendszerekkel, amelyek kizardlag a hozzajaruld személyek
kozrem(ikodésével hasznalhatok.
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Példa: Egy szdlloda arra hasznalja a videokameras megfigyelést, hogy automatikusan
figyelmeztesse a szdllodaigazgatét a kiemelten fontos (VIP) vendégek érkezésére az arcuk
felismerése alapjan. Ezek a kiemelten fontos vendégek el6zé6leg kifejezetten hozzajarultak az
arcfelismerés hasznalatahoz, miel6tt bekertltek volna az e célra létrehozott adatbazisba. Ezek
a biometrikus adatokat kezel6 rendszerek jogszer(tlenek lennének, ha az 6sszes tobbi (a
kiemelten fontos vendégek azonositasa céljabdl) megfigyelt vendég nem jarulna hozza az
adatkezeléshez az dltalanos adatvédelmi rendelet 9. cikke (2) bekezdésének a) pontja szerint.

Példa: Egy adatkezel6 arcfelismeréssel ellatott videokamerds megfigyelGrendszert telepit az
altala Uzemeltetett koncertterem bejaratahoz. Az adatkezel6nek egyértelmien elkiilonitett
bejaratokat kell kialakitania: egyet biometrikus rendszerrel, egyet pedig anélkil (ahol példaul
leolvassak a jegyeket). A biometrikus eszkozokkel felszerelt bejaratokat ugy kell kialakitani és
megkozelithet6vé tenni, hogy a rendszer ne rogzithesse azoknak a néz6knek a biometrikus
sablonjat, akik nem adtdk hozzajaruldsukat.

Végezetlil pedig abban az esetben, ha az altalanos adatvédelmi rendelet 9. cikke értelmében
hozzajaruldsra van sziikség, az adatkezel6 nem kotheti szolgaltatasai igénybevételét a biometrikus
adatkezeléshez vald hozzajaruldshoz. Tehat kiilondsen akkor, ha a biometrikus adatkezelést hitelesités
céljara hasznalja, az adatkezel6nek biometrikus adatkezeléssel nem jard, alternativ megoldast kell
kindlnia anélkil, hogy az érintettre korlatozasokat vagy tobbletkoltséget rona. Erre az alternativ
megoldasra van sziikség a biometrikus eszkdzre vonatkozo kikotéseknek meg nem felel6 személyeknél
is (a feliratkozas vagy a biometrikus adatok olvasdsa nem lehetséges, haszndlatat fogyatékossag
neheziti stb.), a biometrikus eszkdz mikodésképtelenségére (példdul meghibasodasara) vald
felkésziilés céljabdl pedig ,tartalékmegoldasrél” kell gondoskodni a kindlt szolgdltatas
folytonossaganak biztositdsa érdekében, de haszndlata csak kivételes esetekre korlatozédhat.
Kivételes esetekben el6fordulhat, hogy a biometrikus adatok kezelése a szerz6dés alapjan nyujtott
szolgdltatas szerinti f6 tevékenység. Ha példaul egy muzeum az arcfelismer6 eszkéz hasznalatat
bemutatd kidllitast szervez, az érintett nem tagadhatja meg a biometrikus adatok kezelését,
amennyiben részt kivan venni a kiallitdson. Ez esetben a 9. cikkében elGirt hozzajarulds akkor is
érvényes, ha a 7. cikkben rogzitett kdvetelmények teljestinek.

5.2 Abiometrikus adatok kezelésével jaré kockazatok minimalizalasara javasolt

intézkedések
Az adatkezelSknek az adattakarékossag elvével 6sszhangban gondoskodniuk kell arrél, hogy a digitalis
képrdl sablon létrehozasa céljabadl kinyert adatok kore ne legyen tulzottan széles, és csak az adott célra
sziikséges informdcidkra korlatozédjon, ezzel elkerlilve az esetleges tovabbi adatkezelést.
Intézkedéseket kell hozni annak biztositasa érdekében, hogy ne lehessen sablonokat tovabbitani
biometrikus rendszerek kozott.

Az azonositashoz és a hitelesitéshez vagy ellenGrzéshez valdszinlileg tarolni kell a sablonokat a késGbbi
Osszehasonlitds céljabdl. Az adatkezel6nek a legmegfelel6bb helyet kell megtaldlnia az adatok
tarolasara. Ellendrzétt kornyezetben (elkeritett folyosdk vagy ellenérzé pontok) a sablonokat kiilon
eszkozon kell tarolni, amelyet a felhasznald maganadl tart, és amely felett kizardlagos ellenérzést
gyakorol (okostelefon vagy személyazonositd igazolvany), vagy amennyiben konkrét célokra és
objektiv igények megléte esetén sziikségesek, akkor kdzponti adatbazisban, titkositott formaban kell
tdrolni 6ket Ugy, hogy a rejtjelkulcs vagy titkos kdd a sablonhoz vagy a taroldsi helyhez vald jogosulatlan
hozzaférés megel6zése érdekében az adott személynél legyen. Ha elkerilhetetlen, hogy az adatkezel6
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hozzaférjen a sablonokhoz, akkor az adatkezel6nek megfeleld intézkedésekkel kell gondoskodnia a
térolt adatok biztonsagardl. llyen intézkedés lehet a sablon titkositdsa kriptografiai algoritmussal.

Az adatkezelének minden esetben meg kell tennie minden sziikséges dvintézkedést a kezelt adatok
rendelkezésre allasanak, integritasanak és bizalmas jellegének megérzése érdekében. Ebbél a célbdl
az adatkezel6nek kilénoésen a kovetkezd intézkedéseket kell meghoznia: az adatok elkilonitése
tovabbitas és tarolas sordn, a biometrikus sablonok és a nyers adatok vagy személyazonossagi adatok
kulénallé adatbazisban tarolasa, a biometrikus adatok, kiilondsen a biometrikus sablonok titkositasa,
tovabba a titkositdsra és a rejtjelkulcskezelésre vonatkozd szabdlyzat kidolgozasa, a csalas feltarasara
iranyuld szervezeti és technikai intézkedés integraldsa, integritdsi kod (példaul alairas vagy hash)
tdrsitasa az adatokhoz, valamint a biometrikus adatokhoz vald kils6 hozzaférés letiltdsa. Az ilyen
intézkedéseknek kovetnilik kell a technoldgia fejlédését.

Ezenkivil az adatkezel6knek tordlnitik kell a nyers adatokat (arcképeket, beszédjeleket, jarasmodokat
stb.), és meg kell gy6z6dniiik a torlés eredményességérdl. Ha az adatkezelés jogalapja megsziinik, a
nyers anyagokat torélni kell. S6t, amennyiben biometrikus sablonok késziiltek ilyen adatok alapjan,
akkor az adatbazisok 6sszedllitdsa ugyanakkora, de taldan még nagyobb veszélynek tekinthetd (mivel a
biometrikus sablon nem mindig olvashaté kénnyen annak ismerete nélkil, hogy hogyan programoztak,
mivel minden sablon nyers adatokbdl épil fel). Amennyiben az adatkezel6nek meg kellene 6riznie az
ilyen adatokat, akkor érdemes megvizsgalni a ,zaj” hozzdadasanak (példaul vizjelezésnek) a
lehet6ségét, ami eredménytelenné tenné a sablon Iétrehozasat. Az adatkezel6nek emellett akkor is

”

torélnie kell a biometrikus adatokat és sablonokat, ha az olvasé-6sszehasonlité terminalhoz vagy a
tarkiszolgalohoz valo illetéktelen hozzaférés meriil fel, tovabba térdlnie kell mindazokat az adatokat,
amelyek tovabbi adatkezeléshez mar nem hasznosak a biometrikus eszkoz élettartamanak végén.
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6 AZERINTETT JOGA|

A videokameras megfigyelés keretében végzett adatkezelés jellegébdl addddan az érintettek altalanos
adatvédelmi rendeletben biztositott jogainak egy része alaposabb tisztazast igényel. Ez a fejezet
azonban nem kimerité jellegli, az altaldnos adatvédelmi rendelet szerinti 6sszes jog érvényesil a
személyes adatok videokamerds megfigyeléssel torténé kezelésére.

6.1 Hozzaféréshez vald jog

Az érintett jogosult arra, hogy az adatkezel6t6l visszajelzést kapjon arra vonatkozdan, hogy személyes
adatainak kezelése folyamatban van-e. A videokameras megfigyelés esetében ez azt jelenti, hogy
amennyiben semmilyen mdédon nem tarolnak vagy tovabbitanak adatokat, akkor a valds idejd
megfigyelés idejének letelte utan az adatkezeld csak arrdl adhat tajékoztatast, hogy személyes adatok
kezelése mar nincs folyamatban (a 13. cikk szerinti altalanos tajékoztatasi kotelezettségek mellett, lasd
a 7. fejezetet [Atldthatdsdgi és tdjékoztatdsi kdtelezettségek]). Ha azonban a kérelem benyujtasakor
még mindig folyamatban van az adatkezelés (vagyis az adatokat taroljak vagy barmilyen mas mdodon
folyamatosan kezelik), akkor az érintettnek a 15. cikk szerint hozzaférést és tajékoztatast kell kapnia.

Létezik azonban tdbb olyan korlatozds, amely egyes esetekben érintheti a hozzaférési jogot.

Az 3ltaldnos adatvédelmi rendelet 15. cikkének (4) bekezdése, masok jogaira gyakorolt
hatranyos hatas

Mivel ugyanazon a videokamerds megfigyelésr6l készitett felvételen bdarmennyi érintett
megorokithet6, a szlirés mas érintettek személyes adatainak tovabbi kezelését eredményezné.
Hatranyosan érintheti a videofelvételen szereplé mas érintettek jogait és szabadsagait, ha az
érintett szeretné megkapni a felvétel masolati példanyat (a 15. cikk (3) bekezdése). Ennek
elkeriilése érdekében ezért az adatkezel6nek figyelembe kell vennie, hogy bizonyos esetekben
el6fordulhat, hogy a videofelvételt annak maganszférara nagy behatassal jaré jellege miatt nem
adhatja ki, ha mas érintettek is felismerhet6k rajta. A harmadik felek jogainak védelme azonban
nem hasznalhaté kifogasként az egyének hozzaférés iranti jogos igényének megtagaddsara, ezért
az adatkezel6nek technikai intézkedéseket (példaul képszerkesztés, ezen belil elfedés vagy
eltorzitds) kell hoznia ilyen esetekre, hogy teljesiteni tudja a hozzaférési kérelmet. Az adatkezelSk
azonban nem kotelesek ilyen technikai intézkedéseket végrehajtani, ha mas maddon is
gondoskodhatnak arrdl, hogy a 15. cikk szerinti kérelemre a 12. cikk (3) cikkében el&irt hatdridén
beliil valaszolni tudnak.

Az altaldnos adatvédelmi rendelet 11. cikkének (2) bekezdése, az adatkezel6 nem tudja
azonositani az érintettet

Ha a videofelvételen nem kereshetGk személyes adatok (vagyis az adatkezel6nek valdszintileg
nagy mennyiségli tarolt anyagot kellene feldolgoznia ahhoz, hogy megtaldlja a kérdéses
érintettet), akkor el6fordulhat, hogy az adatkezel6 nem tudja azonositani az érintettet.

Kovetkezésképpen az érintettnek az adatkezel6hdz intézett kérelmében (6nmaga
személyazonosité okmannyal, személyesen vagy egyéb mddon torténé azonositasa mellett) azt is
meg kell adnia, hogy a felvételen szerepl6 érintettek szamaval ardnyos, észszerU id6kereten belil
mikor |épett be a megfigyelt teriiletre. Az adatkezel6nek el6zetesen tajékoztatnia kell az érintettet
arrél, milyen informacidkra lesz sziiksége a kérelem teljesitéséhez. Ha az adatkezel6 bizonyitani
tudja, hogy nincs abban a helyzetben, hogy azonositsa az érintettet, errél lehetGség szerint
megfelel6 mddon tajékoztatnia kell 6t. llyen helyzetben az adatkezelGnek az érintett részére adott
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valaszdban tajékoztatast kell nydjtania a megfigyeléssel érintett terlletrél, a haszndlt kamerak
ellendrzésérdl stb., hogy az érintett teljesen tisztdban legyen azzal, hogy az adatkezel6 mely
személyes adatait kezelhette.

Példa: Ha az érintett a napi 30 000 latogatdt fogadd bevasarlokdzpont bejaratanal folytatott
videokameras megfigyelés Utjan kezelt személyes adatairdl kér masolatot, akkor
megkozelitéleg egydrds id6kereten belil kell megadnia, mikor haladt at a megfigyelt tertleten.
Ha az adatkezel6 még kezeli az anyagot, akkor at kell adnia a videofelvétel masolati példanyat.
Ha ugyanazon felvétel alapjan mas érintettek is azonosithatdk, akkor az adatkezel6nek az anyag
adott részét felismerhetetlenné kell tennie (példaul a teljes masolati példany vagy bizonyos
részei elhomalyositasdval), miel6tt dtadnd a példanyt a kérelmet benyujtd érintettnek.

Példa: Ha az adatkezel6 példaul két napon beliil automatikusan torél minden felvételt, akkor e
két nap elteltével nem tudja biztositani a felvételt az érintettnek. Ha az adatkezel6 e két nap
eltelte utan kapja meg a kérelmet, akkor ennek megfeleléen kell tajékoztatnia az érintettet.

Az altalanos adatvédelmi rendelet 12. cikke, tulzé kérelmek

Amennyiben az érintett kérelme tulzé vagy egyértelm(ien megalapozatlan, az adatkezel§ az
altalanos adatvédelmi rendelet 12. cikke (5) bekezdésének a) pontja szerint észszerl 6sszegli dijat
szamithat fel, vagy megtagadhatja a kérelem alapjan torténé intézkedést (az 4&ltalanos
adatvédelmi rendelet 12. cikke (5) bekezdésének b) pontja). Az adatkezel6nek tudnia kell
bizonyitani a kérelem egyértelmlen megalapozatlan vagy tulzo jellegét.

6.2 Atodrléshez vald jog és a tiltakozashoz vald jog

6.2.1 Atorléshez vald jog (az elfeledtetéshez vald jog)

Ha az adatkezel$ a valds idejli megfigyelésen tul is folytatja a személyes adatok kezelését (példaul
tdrolds atjan), akkor az érintett az altaldnos adatvédelmi rendelet 17. cikke szerint kérelmezheti a
személyes adatok torlését.

Az adatkezel6 a kérelem alapjan koteles a személyes adatokat indokolatlan késedelem nélkil téréini,
ha az 4ltaldanos adatvédelmirendelet 17. cikkének (1) bekezdésében felsorolt kérilmények valamelyike
fennall ( és az altalanos adatvédelmi rendelet 17. cikkének (3) bekezdésében felsorolt kivételek koziil
pedig egyik sem alkalmazhatd). E kdrbe tartozik az a kotelezettség is, miszerint a személyes adatokat
torélni kell, ha mar nincs rajuk sziikség arra a célra, amelyre eredetileg taroltak Gket, vagy az
adatkezelés jogszer(tlen (lasd még a 8. fejezetet [Az adattdrolds idétartama és térlési kbtelezettség]).
Ezenfelll az adatkezelés jogalapjatél fliggben a személyes adatokat téréini kell:

- hozzdjdrulds esetén: akkor, ha a hozzajaruldst visszavonjak (és az adatkezelésnek nincs mas
jogalapja);

- jogos érdekkel ésszefiiggésben:

0 akkor, ha az érintett gyakorolja a tiltakozashoz valé jogat (lasd a 6.2.2. alszakaszt), és
az adatkezelésnek nincs els6bbséget élvezd, kényszerit6 erejli jogos oka; vagy

0 kozvetlen Uzletszerzés esetén (ideértve a profilalkotast is) akkor, ha az érintett
tiltakozik az adatkezelés ellen.

Ha az adatkezel6 nyilvanossdgra hozta a videofelvételt (példaul internetes sugdrzds vagy kozvetités
utjan), akkor meg kell tennie az észszer(ien elvarhaté Iépéseket annak érdekében, hogy az altalanos
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adatvédelmi rendelet 17. cikkének (2) bekezdése szerint tdjékoztasson mds (a széban forgd személyes
adatokat aktualisan kezel6) adatkezelGket a kérelemrdl. Az elérhet6 technolédgia és a megvaldsitas
koltségeinek figyelembevételével észszerlien elvarhatd lépések kozott lennitk kell technikai
intézkedéseknek. Amennyiben lehetséges, az adatkezel6nek az altalanos adatvédelmi rendelet 19.
cikke értelmében a személyes adatok torlésekor értesitenie kell mindenkit, akivel a személyes adatokat
el6z6leg kozolte.

A személyes adatok érintett kérelmére torténd torlésére vonatkozd kotelezettségén tulmenden az
adatkezel6 az altaldnos adatvédelmi rendelet alapelvei szerint koteles korlatozni a tarolt személyes
adatok korét (Iasd a 8. fejezetet).

A videokameras megfigyeléssel kapcsolatosan érdemes megjegyezni, hogy a személyes adatok az
altalanos adatvédelmi rendelet értelmében téroéltnek mindsiilnek, ha a képet példaul elhomalyositjak
ugy, hogy visszamendlegesen nem nyerhetdk ki a kordbban a képen lathato személyes adatok.

Példa: Egy vegyeskereskedésnek problémat okoz a rongalas, amely f6ként a kilsejét érinti,
ezért videokameras megfigyelést alkalmaz a bejaratan kiviil, kozvetlenil a falaknal. Egy jarokel6
kérelmezi személyes adatai torlését attdl a pillanattél kezdve. Az adatkezel6 koteles a
kérelemre indokolatlan késedelem nélkiil, de legkésébb egy hdnapon beliil valaszolni. Mivel a
széban forgd felvétel mar nem felel meg a célnak, amelyre eredetileg téroltdk (nem tortént
rongdlds, mikdzben az érintett elhaladt), ezért az adatok taroldsahoz a kérelem id6pontjaban
nem fliz6dik jogos érdek, amely els6bbséget élvezne az érintettek érdekeivel szemben. Az
adatkezel6nek tordlnie kell a személyes adatokat.

6.2.2 Atiltakozashoz valé jog

A jogos érdeken (az altalanos adatvédelmi rendelet 6. cikke (1) bekezdésének f) pontjan) alapuld
videokameras megfigyelés vagy kézérdek( feladat (az altaldnos adatvédelmi rendelet 6. cikke (1)
bekezdésének e) pontja) végrehajtasanak sziikségessége esetén az érintett az altalanos adatvédelmi
rendelet 21. cikke értelmében jogosult arra, hogy a sajat helyzetével kapcsolatos okokbdl barmikor
tiltakozzon. Ha az adatkezel6 nem bizonyitja az érintett jogaival és érdekeivel szemben els6bbséget
élvezd, kényszeritd erejl jogos okok meglétét, akkor fel kell hagynia a tiltakozé egyén adatainak
kezelésével. Az adatkezeld az érintett kérelmére koteles indokolatlan késedelem nélkiil, de legkésébb
egy hdonapon beliil valaszolni.

A videokamerds megfigyeléssel Osszefliggésben ez a tiltakozds megfogalmazhaté a megfigyelt
teriiletre vald belépéskor, az ott-tartdzkodas soran vagy az onnan vald tavozas utan. A gyakorlatban ez
azt jelenti, hogy amennyiben az adatkezel6nek nincs kényszerit6 erejli jogos oka, akkor csak az alabbi
esetekben jogszer(i annak a teriiletnek a megfigyelése, ahol természetes személyek azonosithatdak:

(1) azadatkezel6 kérelemre azonnal gondoskodni tud arrdl, hogy a kamera ne kezeljen személyes
adatokat, vagy

(2) a megfigyelt teriilet olyan részletesen korldtozott, hogy az adatkezel6 még a teriiletre vald
belépés el6tt be tudja szerezni az érintett hozzajarulasat, és az érintett polgarként nem
jogosult belépni erre a teriletre.

Ennek az irdnymutatasnak nem célja meghatarozni, mi mingsul kényszerité erejii jogos érdeknek (az
altalanos adatvédelmi rendelet 21. cikke).
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108. A videokameras megfigyelés kdzvetlen lizletszerzésre vald hasznalata esetén az érintett jogosult sajat
belatdsa szerint tiltakozni az adatkezelés ellen, mivel a tiltakozashoz valé jog ebben az 6sszefliggésben
abszolut jog (az altalanos adatvédelmi rendelet 21. cikkének (2) és (3) bekezdése).

Példa: Egy vdllalkozasnak gondot okoznak a nyilvdnos bejdratan keresztili illetéktelen
behatolasok, ezért jogos érdek alapjan videokameras megfigyelést folytat azzal a céllal, hogy
tetten érje a jogellenesen belépbket. Az egyik latogatd sajat helyzetével kapcsolatos okokbol
tiltakozik személyes adatai videokameras megfigyel6rendszerrel valé kezelése ellen. A
vallalkozas viszont ez esetben visszautasitja a kérelmet azzal az indokldssal, hogy a tarolt
felvételre sziiksége van egy folyamatban lévé belsé vizsgdlathoz, tehat kényszerit6 erejli jogos
oka van a személyes adatok kezelésének folyatasara.

109.
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7 ATLATHATOSAGI ES TAJEKOZTATASI KOTELEZETTSEGEK?8

Az eurdpai adatvédelmi joghdl régéta kovetkezik, hogy az érintetteknek tisztdban kell lennitik azzal,
hogy videokameras megfigyelés folyik. A megfigyelt helyekrél részletes tdjékoztatdst kell kapniuk.'® Az
altalanos adatvédelmi rendeletben az altaldnos atlathatdsagi és tajékoztatasi kotelezettségeket a 12.
és azt kovetd cikkek rogzitik. Részletesebb felvilagositast nyujt a 29. cikk szerinti munkacsoport (EU)
2016/679 rendelet szerinti atlathatdsagrdl szélé iranymutatdsa (WP260), amelyet az Eurdpai
Adatvédelmi Testlilet 2018. majus 25-én hagyott jova. A WP260. sz. dokumentum 26. pontjaval
6sszhangban az altalanos adatvédelmi rendelet 13. cikke alkalmazandé abban az esetben, ha ,[...] az
érintett6l megfigyelés atjan [...] (pl. automatizalt adatgylijté6 eszk6zok vagy adatgylijté szoftverek,
példaul kameradk [...] hasznalata)” gylijtenek személyes adatokat.

Az érintett altal kozlend6 informacidk mennyiségére tekintettel az adatkezel6 tobbszintd
megkozelitést kovethet, amely esetben az &atldthatdsdg biztositdasa érdekében tobb mddszer
kombinacidjanak alkalmazasa mellett donthet (WP260, 35. pont; WP89, 22. pont). A videokameras
megfigyelést illetéen a legfontosabb informacidkat a figyelmeztetd tablan (elsé szint) kell feltlintetni,
a tovabbi kotelez6 adatok pedig kdzolhet6k mds mddon (mdsodik szint).

7.1 Els6 szint{ tdjékoztatas (figyelmeztetd tabla)

Az elsG szint az érintettel vald elsé kapcsolatfelvétel elsGdleges mddja. Ebben a szakaszban az
adatkezel6k a lényeges informacidkat megijelenité figyelmeztet6 tablakat hasznalhatnak. A
megjelenitett informdacidkat ikonnal is ki lehet egésziteni annak érdekében, hogy az érintett a tervezett
adatkezelésrdl jol lathatd, konnyen érthets és jol olvashatd formaban altalanos tajékoztatast kapjon
(az altalanos adatvédelmirendelet 12. cikkének (7) bekezdése). Az informaciok formatumanak az adott
helyhez kell igazodnia (WP89, 22. pont).

7.1.1 Afigyelmeztets tabla kihelyezése

A tajékoztatast ugy kell kihelyezni, hogy az érintett a megfigyelt terlletre vald belépés el6tt kdnnyen
felismerhesse a megfigyelés koriilményeit (megkozelitéleg szemmagassagban). Nem sziikséges kozolni
a kamera helyét, amennyiben nincs kétség azzal kapcsolatosan, mely teriiletek allnak megfigyelés alatt,
és a megfigyelés korilményeit egyértelm(ien tisztdzzak (WP89, 22. pont). Az érintettnek fel kell tudnia
mérni, mely teriletet figyeli kamera, hogy elkeriilhesse a megfigyelést, vagy sziikség esetén ahhoz
igazithassa viselkedését.

7.1.2 Az els6 szint{ tdjékoztatds tartalma

Az elsG szintl tajékoztatasnak (figyelmeztet6 tabla) altaldban a legfontosabb informacidkat kell
tartalmaznia, igy példaul az adatkezelés céljaira, az adatkezelG kilétére és az érintett jogainak
meglétére vonatkozd részletes tudnivaldkat, valamint az adatkezelés legnagyobb hatasaival
kapcsolatos informdacidkat.?’ Ide tartozhatnak példaul az adatkezel8 (vagy harmadik fél) jogos érdekei
és (adott esetben) az adatvédelmi tisztvisel elérhet&ségei. Emellett utalni kell a részletesebb, masodik
szint{ tajékoztatasra, valamint elérhet&ségének helyére és modjara.

18 A nemzeti jogszabalyokban régzitett kiilonds rendelkezések alkalmazhatdk.

19 Lasd a 29. cikk szerinti munkacsoport 4/2004. szamu véleményét a személyes adatok videokameras
megfigyeléssel torténé kezelésérdl (WP89).

20 | 3sd a WP260. sz. dokumentum 38. pontjat.
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A tablanak ezenkivil az érintett szamara esetleg meglepd informdacidkat is tartalmaznia kell (WP260,
38. pont). llyen lehet példaul a harmadik — kiillondsen az Union kiviili — feleknek torténd adattovabbitas
ténye és az adattarolds id6tartama. Ezen informdcidk hidnyaban az érintett bizhat abban, hogy csak
él6 megfigyelés folyik (adatrogzités vagy harmadik feleknek torténé adattovabbitas nélkiil).

Példa (nem kotelezd erejii javaslat):
Az adatkezel6nek és — ha van ilyen — az adatkezel® képvisel6jének a kiléte:

Elérhet6ségek, tobbek kdzott az adatvédelmi tisztvisel§ (ha van ilyen)
elérhetGségei:

meg6rzési iddszak vagy €16 megfigyelés, a videofelvétel kozzététele vagy
harmadik feleknek t6rténd tovabbitasa):

A videokameras megfigyelés célja(i):

Videokameras megfigyelés!

értesités Utian, Az érintettek jogai: Ont, mint érintettet szamos jog megilleti, koziilik kiemelends az a jog, hogy

2 'ec?pc',é "él,laz,ugyfé""forméc'és kérelmezze az adatkezel6t6l a személyes adataihoz valé hozzaférést vagy azok torlését.
pultnal/pénztamal,

azinterneten (URL)... Ha szeretne tobbet megtudni a videokameras megfigyelésrél, egyebek mellett megismerné a jogait,
tekintse meg az adatkezel@ altal a bal oldali lehetdségek tjan nydjtott, teljes kor(i tajékoztatést.

7.2  Masodik szint( tajékoztatas

A masodik szint(i tajékoztatast is az érintett szdmara kdnnyen hozzaférhetd helyen kell rendelkezésre
bocsatani, példaul kozponti helyen (informacids pultnal, recepcidn vagy pénztarnal) kihelyezett teljes
kor( tajékoztato lap vagy konnyen észrevehetd plakat formajaban. A fentieknek megfeleléen az elsé
szintd figyelmeztet6 tablanak egyértelm(ien utalnia kell a masodik szint( tajékoztatasra. Ezenkivil az
elsé szint(i tdjékoztatdasban érdemes a masodik szint(i tajékoztatds digitalis forrasara hivatkozni
(példaul QR-kéddal vagy webhely cimével). A tajékoztatast ugyanakkor nem digitalis formaban is
konnyen hozzaférhetévé kell tenni. A masodik szint(i tajékoztatasnak a megfigyelt teriletre vald
belépés nélkil is rendelkezésre kell allnia, kiilondsen akkor, ha digitalisan bocsatjak rendelkezésre (ez
megoldhatd példaul hivatkozas megadasaval). Tovdbbi elfogadhatd lehetSség a hivhatd telefonszam
megaddsa. Barmilyen formaban is nyujtjdk a tajékoztatdst, annak tartalmaznia kell az altaldnos
adatvédelmi rendelet 13. cikke értelmében kotelez6 6sszes informaciot.

Az emlitett lehet6ségeken kivil és azok hatékonyabba tétele érdekében az Eurdpai Adatvédelmi
Testlilet tAmogatja a technoldgiai eszkdzok hasznalatat az érintettek tdjékoztatasara. E korbe tartozhat
példaul a foldrajzi helymeghatdrozdssal felszerelt kamerdk hasznalata, és az informaciok térképes
alkalmazasokban vagy webhelyeken vald feltlintetése, hogy az egyének egyrészrél konnyen
azonosithassak és meghatarozhassak a jogaik gyakorlasahoz kapcsolédé videoforrasokat, masrészrél
részletesebb felvilagositast kapjanak az adatkezelési muveletrél.
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Példa: Egy Uzlettulajdonos megfigyeli az Uzletét. A 13. cikknek megfelelGen elegendé az elsé
szintl tajékoztatast nyujtd figyelmezteté tablat kihelyezni az (zlet bejaratdnal jol lathatd
helyen. Ezenkivil a masodik szintl tajékoztatast tartalmazo tdjékoztato lapot kell kihelyeznie a
pénztarnal vagy az lizleten bellil barmilyen egyéb, kozponti és konnyen megkdzelithetd helyen.
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8 AZ ADATTAROLAS IDOTARTAMA ES TORLESI KOTELEZETTSEG

A személyes adatok csak a kezelésik céljainak eléréséhez sziikséges ideig tarolhatdak (az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének c) és e) pontja). Egyes tagallamokban az altalanos
adatvédelmi rendelet 6. cikkének (2) bekezdése szerint kiilon rendelkezések vonatkozhatnak az
adattarolas idGtartamara a videokameras megfigyeléssel 6sszefliggésben.

Fliggetlendl attdl, hogy a személyes adatok tdroldsa szlkséges-e vagy sem, kezelésiknek sz(ik
id6tartamra kell korldtozddnia. Altaldban véve a videokamerds megfigyelés jogszer(i céljai kozil
gyakran fordul el§ a vagyonvédelem és a bizonyitékmegGrzés. A keletkezett karok rendszerint egy vagy
két napon belil felismerheték. Az adatvédelmi keret elGirdsainak valé megfelelés bizonyitasanak
megkonnyitése céljabol az adatkezel6 érdeke, hogy elGzetesen szervezeti intézkedéseket hozzon
(példaul szikség esetén felel6s kinevezése a videofelvételek szlrésére és biztonsdganak
szavatolasara). Az altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének c) és e) pontjaban foglalt
elvekre, nevezetesen az adattakarékossag és a korlatozott tarolhatdosag elvére figyelemmel a
személyes adatok az esetek tobbségében (példdul rongdlas észlelése céljdbol) néhany nap elteltével —
lehet6leg automatikusan — torélhetGk. Minél hosszabb a megadott adattarolasi idGtartam (kilonosen
akkor, ha 72 6ranal tobb), annal tébb érvvel kell alatdmasztani a cél jogszerliségét és az adattarolds
szlikségességét. Ha az adatkezel6 nemcsak a helyiségei és terlletei ellenGrzése céljabdl folytat
videokameras megfigyelést, hanem tarolni is kivanja az adatokat, akkor gondoskodnia kell arrdl, hogy
az adattdroldsra ténylegesen sziikség legyen a cél eléréséhez. Ebben az esetben az adattarolas
id6tartamat mindegyik cél tekintetében egyértelm(ien és kiilon meg kell hatarozni. Az adatkezel6
feladata, hogy a sziikségesség és az ardnyossag elvével O6sszhangban megaéllapitsa a megérzési
id&szakot, és bizonyitsa az altalanos adatvédelmi rendelet rendelkezéseinek teljesiilését.

Példa: Egy kis Uzlet tulajdonosa rendszerint még aznap észreveszi, ha rongalas torténik.
Kovetkezésképpen 24 6ras rendes adattarolasi id6tartam elegendd. A hétvégi zarva tartas vagy
hosszabb munkasziineti idészakok esetén azonban hosszabb adattarolasi id6tartam lehet
indokolt. Kar észlelése esetén el6fordulhat, hogy a tulajdonosnak hosszabb ideig kell tarolnia a
videofelvételt, hogy az elkbvetbvel szemben jogi Iépéseket tegyen.

9 TECHNIKAI ES SZERVEZESI INTEZKEDESEK

Az altalanos adatvédelmi rendelet 32. cikkének (1) bekezdésében foglaltak szerint a videokameras
megfigyelés sordn végzett személyesadat-kezelésnek nemcsak jogilag megengedettnek kell lennie,
hanem az adatkezelSknek és az adatfeldolgozdoknak gondoskodniuk kell a megfelel6 biztonsagardl is.
A végrehajtott szervezési és technikai intézkedéseknek aranyosnak kell lenniiik a természetes
személyek jogait és szabadsagait érint6 kockazatokkal, amelyek a videokameras megfigyelési adatok
véletlen vagy jogellenes megsemmisitésébdl, elvesztésébdsl, megvaltoztatasabdl, jogosulatlan
kozlésébdl vagy az azokhoz vald jogosulatlan hozzaférésbdl erednek. Az dltalanos adatvédelmi rendelet
24. és 25. cikke szerint az adatkezelGknek azért is technikai és szervezési intézkedéseket kell hozniuk,
hogy az adatkezelés soran gondoskodjanak az 6sszes adatvédelmi elv tiszteletben tartdsardl, és
lehet&séget kell teremtenilik arra, hogy az érintettek gyakoroljdk a 15-22. cikkben meghatarozott
jogaikat. Az adatkezel6knek belsé keretet és szabalyzatokat kell bevezetnilik, amelyekkel mind az
adatkezelés maddjanak meghatdrozdsakor, mind pedig az adatkezelés soran biztosithatdé a fentiek
megvaldsitdsa, ideértve szilkség esetén az adatvédelmi hatdsvizsgalatok végrehajtasat is.
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9.1 Avideokameras megfigyel6rendszer attekintése

124. A videokameras megfigyel6rendszer?® analdg és digitdlis eszkdzokbdl, valamint szoftverekbdl all,
amelyek célja egy adott helyszin képi rogzitése, a képek kezelése és a kezel6 szamara torténd
megjelenitése. Osszetev6i az alabbi kategéridkba sorolhatok:

videokornyezet: képrogzités, 6sszekottetések és képkezelés:

0 a képrogzités célja a valds vilagot abrazold kép el6allitdasa a rendszer tobbi része altal
hasznalhaté formatumban,

0 az oOsszekottetések a videokdrnyezeten beliili 6sszes adattovabbitast, vagyis a
kapcsolatokat és adatkozléseket hatarozzak meg. A kapcsolatok korébe tartoznak
példaul a kabelek, a digitdlis halézatok és a vezeték nélkili adattovabbitas. Az
adatkozlések kozé tartozik az Gsszes video- és vezérlGadat-jel, amely lehet digitalis
vagy analdg,

0 a képkezelés magaban foglalja a kép vagy képsor elemzését, tarolasat és abrazolasat;

rendszerkezelés szempontjabol a videokameras megfigyel6rendszer a kovetkezd logikai
funkcidkkal rendelkezik:

0 adatgazdalkodas és tevékenységiranyitas, amely magaban foglalja a kezelGi parancsok
és a rendszer altal l|étrehozott tevékenységek (riasztdsi eljardsok, a kezel6
figyelmeztetése) kezelését,

0 a mas rendszerekkel fennalld interfészek kdzott lehetnek mas biztonsagi (beléptetd,
tlizvédelmi) és nem  biztonsagi  (létesitménylizemeltetési,  automatikus
rendszamfelismerG) rendszerekkel |étesitett kapcsolatok;

a videokamerds megfigyel6rendszer biztonsagi eleme a rendszer és az adatok bizalmas
jellegére, integritdsara és rendelkezésre allasara terjed ki:

0 arendszerbiztonsag korébe tartozik az 6sszes rendszerdsszetevd fizikai biztonsaga és
a videokamerds megfigyel6rendszerhez vald hozzaférés ellenérzése,

0 az adatbiztonsag az adatok elvesztésének vagy manipuldlasanak megelG6zését foglalja
magaban.

21 Az ltaldnos adatvédelmi rendelet nem tartalmazza a fogalommeghatérozasat, miszaki leirdsat példaul a
,Videokameras megfigyelGrendszerek biztonsagi alkalmazasokhoz — 1-1. rész: Rendszerkdvetelmények” cimd
EN 62676-1-1:2014 szabvany tartalmazza.
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127.

Imiagge Capturs InteroonT BCTicns Irnage H.3I'|d||I'IE

Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Képrogzités

Interconnections Osszekottetések

Image Handling Képkezelés

Video Environment Videokornyezet

Activity and Data Management Tevékenységiranyitas és adatgazdalkodas
Interfacing to Other Systems Interfészek mas rendszerekkel

System Management Rendszerkezelés

System Rendszer

Data Adatok

Security Biztonsag

1. dbra: Videokamerds megfigyelérendszer

9.2 Beépitett és alapértelmezett adatvédelem

Az dltalanos adatvédelmi rendelet 25. cikkében foglaltak szerint az adatkezel6knek megfeleld technikai
és szervezési intézkedéseket kell hozniuk az adatvédelem érdekében, amikor videokameras
megfigyelést terveznek, még a videofelvételek gyljtésének és kezelésének megkezdése el6tt. Ezek az
elvek ravildgitanak arra, hogy a beépitett adatvédelmet fokozd technoldgidkra, az adatkezelést
minimalizalé alapértelmezett bedllitdsokra és a személyes adatok lehetd legmagasabb szint(
védelméhez sziikséges eszkdzok biztositasara van sziikség?.

Az adatkezel6knek az adatok és a maganélet védelmét szolgald garancidkat kell beépiteniik nemcsak
a technoldgiai tervezési elGirasokba, hanem a szervezeti gyakorlatokba is. A szervezeti gyakorlatokat
illetéen az adatkezel6nek megfelel6 iranyitdsi keretet kell bevezetnie, tovabba szabdlyzatokat és
eljdrasokat kell meghataroznia és érvényesitenie a videokameras megfigyeléssel dsszefliggésben. A
rendszerekre vonatkozd elSirdsoknak és terveknek technikai szempontbdl tartalmazniuk kell a
személyes adatok kezelésével kapcsolatos kovetelményeket az altaldnos adatvédelmi rendelet 5.
cikkében foglalt elvekkel 6sszhangban (az adatkezelés jogszerlisége, célhoz kotottség, korlatozott

22 yélemény a maganélet jovéjérdl (WP168), a 29. cikk szerinti munkacsoport és a rend8rségi és igazsagiigyi
munkacsoport (2009. december 1-jén elfogadott) koz6s hozzajaruldsa az Eurdpai Bizottsag altal a személyes
adatok védelméhez valé alapvet§ jogra vonatkozd jogi keretrdl folytatott konzultaciéhoz.
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tdrolhatdsag, az altaldnos adatvédelmi rendelet 25. cikkének (2) bekezdése szerint alapértelmezett
adattakarékossag, integritas és bizalmas jelleg, elszamoltathatdsag stb.). Amennyiben az adatkezel6
kereskedelmi videokamerds megfigyelSrendszer beszerzését tervezi, ezt fel kell tlintetnie a vasarlasi
leirdsban. Az adatkezel6nek oly modon kell gondoskodnia ezeknek a kovetelményeknek a
teljesilésérdl, hogy a kévetelményeket a rendszer Gsszes 0sszetevGijére és a vele feldolgozott 6sszes
adatra alkalmazza a teljes élettartamuk alatt.

9.3 Konkrét példak relevans intézkedésekre

A videokameras megfigyelés biztonsaganak szavatolasahoz végrehajthatd intézkedések tobbsége —
kiilonosen digitalis berendezések és szoftverek haszndlata esetén — nem tér el a mas informatikai
rendszereknél alkalmazott intézkedésektSl. Ugyanakkor az adatkezel6nek a kivalasztott megoldastél
fliggetlenil gondoskodnia kell a videokameras megfigyelGrendszer 6sszetevGinek és az adatoknak a
megfelel6 védelmérél minden szakaszban, vagyis a tarolas (inaktiv adatok), a tovabbitas (atvitel alatt
lév6 adatok) és a kezelés (aktiv adatok) soran. Ehhez szlikség van arra, hogy az adatkezel6k és az
adatfeldolgozék szervezési és technikai intézkedéseket egyarant alkalmazzanak.

A technikai megolddsok kivalasztasakor az adatkezel6nek a maganélet védelme szempontjabdl el6nyos
technolégidkat érdemes valasztania, egyebek mellett azért, mert fokozzdk a biztonsagot. llyen
technoldgidk kozé tartoznak példdul azok a rendszerek, amelyek a videofelvétel érintetteknek vald
atadasa esetén lehetGvé teszik a megfigyelés szempontjabdl lényegtelen teriletek maszkolasat vagy
eltorzitdsat, illetve harmadik felek képekrdl valé kiszerkesztését.?®> Mdsrészrél viszont a kivalasztott
megoldasok nem tartalmazhatnak sziikségtelen funkcidkat (példaul a kamerak korlatlan mozgatasa,
nagyitasi képesség, radids atvitel, elemzés és hangfelvétel-készités). A meglévs, de nem sziikséges
funkciokat ki kell kapcsolni.

Ennek a témakérnek gazdag szakirodalma van, ide sorolhaték példaul a multimédia-rendszerekre?* és
az altaldnos informatikai rendszerek biztonsdgara®® vonatkozé nemzetkdzi szabvanyok és miiszaki
leirasok. Ez a szakasz tehat csak nagy vonalakban nyujt attekintést errél a témakorrdl.

9.3.1 Szervezésiintézkedések

Az esetlegesen sziikséges adatvédelmi hatasvizsgalaton kivil (I1asd a 10. fejezetet) az adatkezelSknek
az aldbbi kérdéseket érdemes mérlegelniiik sajat videokameras megfigyelési szabalyzataik és eljarasaik
kidolgozdsa soran:

ki felel6s a videokameras megfigyel6rendszer kezeléséért és lizemeltetéséért;

a videokameras megfigyelési beruhazas célja és terjedelme;

megfelelG és tiltott hasznalat (hol és mikor megengedett a videokameras megfigyelés, illetve
hol és mikor nem; példdul rejtett kamerdk hasznalata és hangrogzités a videofelvétel
készitésén tul)?®;

a 7. fejezetben (Atldthatésdgi és tdjékoztatdsi kbtelezettségek) foglaltak szerinti atlathatésagi
intézkedések;

2 |lyen technoldgidk hasznalata egyes esetekben még kotelezd is lehet az 5. cikk (1) bekezdésének c) pontjaban
foglalt rendelkezések teljesitése érdekében. Mindenesetre példaként szolgalhatnak bevalt mddszerekre.

24 [EC TS 62045 szabvany: Multimédids biztonsag — Irdnymutatas a maganélet védelméhez haszndlatban lévé és
hasznalaton kiviili berendezések és rendszerek esetében.

25 |SO/IEC 27000 szabvanysorozat: Informacidbiztonsag-irdnyitasi rendszerek.

26 Ez a nemzeti jogszabalyoktdl és dgazati szabdlyozasoktdl fiigghet.
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a videofelvételek rogzitésének modja és idGtartama, ideértve a biztonsagi incidensekhez

kapcsolddo videofelvételek archivalasat;

kinek és mikor kell elvégeznie a vonatkozé képzést;

ki férhet hozza a videofelvételekhez és milyen céllal;

mikodési eljarasok (példaul ki és honnan végzi a videokameras megfigyelést, mi a teendd

adatvédelmi incidens esetén);

milyen eljarasokat kell kdvetnilik kiilsé feleknek a videofelvételek kérelmezéséhez, és milyen

eljarasok vonatkoznak az ilyen kérelmek megtagadasara vagy teljesitésére;

a videokamerdas megfigyel6rendszer beszerzésére, telepitésére és karbantartasara vonatkozé

eljarasok;

incidenskezelési és helyreallitasi eljarasok.
9.3.2 Technikai intézkedések
A rendszerbiztonsag az 0sszes rendszerdsszetevé fizikai biztonsaga, a rendszer integritasa, vagyis a
rendszer rendes miikodésébe valé szdndékos vagy nem szandékos beavatkozassal szembeni
védelem és ellenallé képesség és a hozzaférés szabalyozasa. Az adatbiztonsag a bizalmassagot (az
adatokhoz kizardlag azok férhetnek hozza, akik erre jogosultsagot kaptak), az integritast (az adatok
elvesztésének vagy manipuldldsdnak megel6zése) és a rendelkezésre allast (az adatok hozzaférhetdek,
amikor sziikség van rajuk) jelenti.

A fizikai biztonsag az adatvédelem elengedhetetlen része, és az elsé védelmi vonalat képezi, mivel védi
a videokameras megfigyel6rendszer berendezéseit lopds, rongalas, természeti katasztrofa, ember
okozta katasztréfa és véletlen kar (példdaul talfesziiltség, szélsGséges h6mérséklet vagy kiontott kavé
miatti kar) ellen. Analdg rendszerek esetében a fizikai biztonsag a legfontosabb a védelem
szempontjabdl.

A rendszer- és az adatbiztonsag, vagyis a rendes m(ikodésébe valé szandékos vagy akaratlan
beavatkozdassal szembeni védelem korébe az alabbiak tartozhatnak:

a videokamerds megfigyel6rendszer teljes infrastruktirajanak (ideértve a tdvmikodtetésd
kamerdkat, a vezetékeket és a tapellatast) védelme fizikai manipulalas és lopas ellen;
a felvételek tovabbitasanak védelme lehallgatas ellen védett kommunikacids csatornakon
keresztil;
adattitkositas;
hardver- és szoftveralapi megoldasok, példaul tlzfalak, virusirtok vagy behatolasjelzé
rendszerek hasznalata kibertamadasok ellen;
Osszetevlk, szoftverek és 6sszekottetések meghibasodasanak észlelése;
fizikai vagy mlszaki incidens esetén a rendszer rendelkezésre dllasanak és
hozzaférhetGségének helyreallitasara szolgald eszkdzok.
A hozzaférés szabalyozasaval biztosithatd, hogy csak az arra jogosult személyek férhessenek hozza a
rendszerhez és az adatokhoz, masok pedig ne tehessék meg. A hozzaférés fizikai és logikai
szabalyozasat tdmogatd intézkedések kozé tartoznak az aldbbiak:

annak biztositasa, hogy a videokameras megfigyeléssel érintett és a videofelvétel tarolasara
hasznalt 6sszes terilet és helyiség védelmet élvezzen a harmadik felek altali, feligyelet nélkali
hozzaféréssel szemben;

a monitorok oly mddon torténd elhelyezése (kiilondsen nyitott terekben, példaul recepcidn),
hogy azokat csak az arra jogosult kezel6k lathassak;

a fizikai és logikai hozzaférés megaddasara, médositasara és visszavonasara vonatkozé eljarasok
meghatdarozdasa és érvényesitése;
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a felhaszndléi hitelesitésre és engedélyezésre szolgdlé mddszerek és eszkdzok bevezetése,
példaul a jelszavak hosszanak és mddositasi gyakorisaganak meghatarozasara;

a felhaszndlék altal (a rendszerben és az adatokon egyarant) végrehajtott miveletek rogzitése
és rendszeres fellilvizsgalata;

a sikertelen hozzaférések folyamatos figyelemmel kisérése és észlelése, valamint a feltart
hidnyossagok mielSbbi orvoslasa.
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136.

137.

138.

10 ADATVEDELMI HATASVIZSGALAT

Az altalanos adatvédelmi rendelet 35. cikkének (1) bekezdése szerint az adatkezelGknek adatvédelmi
hatasvizsgélatot kell végezniiik, ha valamilyen adatkezelés valdszin(isithet6en magas kockazattal jar a
természetes személyek jogaira és szabadsagaira nézve. Az altalanos adatvédelmi rendelet 35. cikke (3)
bekezdésének c) pontja rogziti, hogy az adatkezelSknek adatvédelmi hatasvizsgalatot kell végezniik,
ha az adatkezelés nyilvanos helyek nagymértékl, mddszeres megfigyelésének mingsiil. Ezenkiviil az
altalanos adatvédelmi rendelet 35. cikke (3) bekezdésének b) pontja szerint akkor is szlikség van
adatvédelmi hatdasvizsgalatra, ha az adatkezel6 nagy szamban kivan kezelni kiilénleges kategériaju
személyes adatokat.

Az adatvédelmi hatdsvizsgélatrél sz616 irdnymutatads?’ tovébbi tandcsokkal és részletesebb példikkal
szolgdl a videokameras megfigyeléssel Osszefliggésben (példaul ,kamerarendszer haszndlata az
autévezet6i magatartds megfigyelésére az autépdlyakon”). Az altaldnos adatvédelmi rendelet 35.
cikkének (4) bekezdése elGirja, hogy mindegyik felligyeleti hatdsagnak kozzé kell tennie az olyan
adatkezelési miveletek tipusainak a jegyzékét, amelyekre vonatkozdéan kotelezd adatvédelmi
hatasvizsgdlatot végezni az orszagukban. Ezek a jegyzékek rendszerint a hatdsagok honlapjan
taldlhatok meg. A videokamerdas megfigyelés jellemz6 céljaira (személy- és vagyonvédelem,
blncselekmények felderitése, megel6zése és megfékezése, bizonyitékok gy(ijtése és gyanusitottak
biometrikus azonositasa) tekintettel észszer( feltételezni, hogy a videokamerds megfigyelés szamos
esetben adatvédelmi hatdsvizsgalatot igényel. Az adatkezel6knek ezért érdemes alaposan
attanulmanyozniuk ezeket a dokumentumokat annak megallapitdsdhoz, hogy sziikség van-e ilyen
vizsgalatra, és sziikség esetén elvégezzék azt. Az adatkezel6nek az elvégzett adatvédelmi hatasvizsgalat
eredménye alapjan kell dontenie arrdl, milyen adatvédelmi intézkedéseket vezet be.

Emellett fontos megjegyezni, hogy amennyiben az adatvédelmi hatasvizsgalat eredményei alapjan az
adatkezelés az adatkezel6 altal tervezett biztonsagi intézkedések ellenére magas kockazattal jarna,
akkor az adatkezelés elGtt egyeztetni kell az illetékes felligyeleti hatdsaggal. Az el6zetes konzultacioval
kapcsolatos részletes tudnivaldk a 36. cikkben talalhatok.

Az Eurdpai Adatvédelmi Testllet nevében

Az elndk

(Andrea Jelinek)

27 Irdnymutatds az adatvédelmi hatdsvizsgalat elvégzéséhez és annak megallapitdsahoz, hogy az adatkezelés az
(EU) 2016/679 rendelet alkalmazasaban ,valdszinlsithet6en magas kockazattal jar”-e (WP248 rev.01). Az
Eurdpai Adatvédelmi Testlilet jovahagyasaval.
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